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1. ЦЕЛЬ И ЗАДАЧИ ДИСЦИПЛИНЫ 

Целью – формирование знаний по дисциплине «Информационная безопасность и 

защита информации» является ознакомление студентов с основами информационной 

безопасности и методами обеспечения информационной безопасности компьютерных 

систем, проблемами защиты информации и подходами к их решению. 

Задачами: 
 сформировать углубленные знания о современных методах обеспечения 

информационной безопасности; 

 сформировать знания о возможных угрозах информационной безопасности, 

методах и средствах борьбы с ними. 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 

Дисциплина «Информационная безопасность и защита информации» входит в 

модуль профильные дисциплины учебного плана, дает базовую основу для понимания, 

анализа и оценки основных проблем, связанных с обеспечением ИБ предприятия и защитой 

информации, а также разработкой, внедрением и сопровождением средств 

информационной защиты. 

В процессе изучения конкретных тем учебной дисциплины важным является 

целостность, открытость и адаптивность материала. Поэтому в программе курса кроме 

вопросов о научном исследовании, структуре, планировании и требованиях к готовой 

работе предусмотрено ознакомление с элементами речевой компетенции бакалавров, 

психологического настроя, взаимодействия с аудиторией. 

Таблица 1 

3. ВИДЫ УЧЕБНОЙ РАБОТЫ И ТРУДОЕМКОСТЬ ИХ ИЗУЧЕНИЯ 

Виды учебной работы Трудоемкость 
Очно Заочно 

Общая трудоемкость (час) 180 180 

Трудоемкость (з.е.) 5 5 

Контактная работа (всего) 79 28 

Из них: 

лекции 32 12 

практические занятия 46 16 

Промежуточный контроль (экзамен)  13 

Самостоятельная работа 102 139 

Итого 180 180 

4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ 

Формируемые компетенции Код и наименование  
индикатора достижения УК 

ПК-2 Обслуживание 

информационно-

коммуникационной системы и 

сетевых устройств 

ПК-2.2. Умеет пользоваться нормативно-технической 

документацией в области инфокоммуникационных 

технологий. 

 

ПК-2.2. Способен использовать современные стандарты 

и методики, разрабатывать регламенты для организации 

обслуживания информационно-коммуникационной 

системы и сетевых устройств 
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5. СОДЕРЖАНИЕ 

Таблица 2 

1.1. Содержание разделов программы 

№ Раздел программы Содержание 
Модуль 1 

1.1 

Защита 

информации. 

Основные понятия и 

определения 

Информационные ресурсы и документирование 

информации. Безопасность информационных ресурсов. 

Государственные информационные ресурсы. 

Персональные данные о гражданах. Права на доступ к 

информации. Вычислительные сети и защита 

информации. Нормативно-правовая база 

функционирования систем защиты информации. 

Компьютерные преступления и особенности их 

расследования. Промышленный шпионаж и 

законодательство, правовая защита программного 

обеспечения авторским правом 

1.2 

Изучение 

источников, рисков 

и форм атак на 

информацию в ИС, 

вредоносных 

программ и 

компьютерных 

вирусов 

Изучение источников, рисков и форм атак на 

информацию в ИС, вредоносных программ и 

компьютерных вирусов. Проблемы защиты информации 

в ИС. Классификация угроз и меры по обеспечению 

сохранности информации в ИС. Классификация рисков и 

основные задачи обеспечения безопасности информации 

в ИС. Защита локальных сетей и операционных систем. 

Интеграция систем защиты. Internet в структуре 

1.3 

Законодательные и 

правовые основы 

защиты 

компьютерной 

информации 

информационных 

технологий 

Законодательная, нормативно-методическая и 

научная база систем защиты информации. Требования к 

содержанию нормативно-методических документов по 

защите информации. Российское законодательство по 

защите информационных технологий. Политика 

безопасности. Политика информационной безопасности. 

Содержание основных документов предприятия по 

обеспечению защиты компьютерной информации в ИС 

Модуль 2 

2.1 

Международные и 

государственные 

стандарты 

информационной 

безопасности и их 

использование в 

практической 

деятельности 

Национальные интересы Российской Федерации в 

информационной сфере и их обеспечение. Доктрина 

информационной безопасности Российской Федерации. 

Классификация защищенности средств вычислительной 

техники. Международные стандарты по защите 

информации. Стандарты безопасности в Интернете 

2.2 

Криптографические 

модели. 

Симметричные и 

ассиметричные 

криптосистемы для 

защиты 

компьютерной 

информации в ИС 

Криптографические модели. Симметричные и 

ассиметричные криптосистемы для защиты 

компьютерной информации в ИС. Режим простой 

замены. Режим гаммирования. Режим гаммирования с 

обратной связью. Режим выработки имитовставки. 

Блочные и поточные шифры. Методы генерации 

псевдослучайных последовательностей чисел 

2.3 
Стандартные 

алгоритмы 

Стандартные алгоритмы шифрования. Основные 

понятия и определения. Шифры перестановки. 
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шифрования. 

Безопасность и 

быстродействие 

криптосистем 

Шифрующие таблицы. Применение магических 

квадратов, концепция криптосистемы с открытым 

ключом. Криптосистема шифрования данных К5А. 

Безопасность и быстродействие криптосистемы К5А. 

Изучение американского стандарта шифрования данных 

ОЕ5. Основные режимы работы алгоритма ВЕ5. 

Отечественный стандарт шифрования данных 

Модуль 3 

3.1 

Методы 

идентификации и 

проверки 

подлинности 

пользователей 

компьютерных 

систем 

Основные понятия и концепции идентификации и 

проверки подлинности пользователей компьютерных 

систем. Идентификация и механизмы подтверждения 

подлинности пользователя. Взаимная проверка 

подлинности пользователей. Протоколы идентификации 

с нулевой передачей знаний. Проблема аутентификации 

данных и электронная цифровая подпись. Алгоритмы 

цифровой подписи. Отечественный стандарт цифровой 

подписи. Биометрические средства идентификации 

пользователей 

3.2 

Многоуровневая 

защита 

корпоративных 

сетей 

Многоуровневая защита корпоративных сетей. 

Режим функционирования межсетевых экранов и их 

основные компоненты. Маршрутизаторы. Шлюзы 

сетевого уровня. Усиленная аутентификация. Основные 

схемы сетевой защиты на базе межсетевых экранов. 

Применение межсетевых экранов для организации 

виртуальных корпоративных сетей. Программные 

методы защиты информации. Защита компьютерных 

систем от удаленных атак через сеть Internet 

3.3 

Защита информации 

в компьютерных 

сетях, антивирусная 

защита 

Классификация способов защиты информации в 

компьютерных сетях. Понятие разрушающего 

программного воздействия. Модели взаимодействия 

прикладной программы и программной закладки. 

Методы перехвата и навязывания информации. Методы 

внедрения программных закладок. Компьютерные 

вирусы как особый класс разрушающих программных 

воздействия. Защита от разрушающих программных 

воздействий. Антивирусная защита в сетях. Понятие 

изолированной программной среды. Рекомендации по 

защите информации Internet 

Модуль 4 

4.1 
Методы 

криптографии 

Традиционные и современные криптосистемы. 

Методы шифрования данных. Основные 

криптографические алгоритмы. Абонентское и пакетное 

шифрование. Взаимное подтверждение подлинности 

(аутентификация) абонентов и объектов сети. 

Обеспечение целостности информации на основе 

электронной цифровой подписи 

4.2 
Лицензирование и 

сертификация в ИБ 

Нормы и требования российского законодательства 

в области лицензирования и сертификации. Правила 

построения и функционирования системы 

лицензирования ФАПСИ. Порядок оформления и 

получения лицензий и сертификатов в области 

информационной безопасности. Основные нормативные 
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руководящие документы, касающиеся государственной 

тайны, нормативно-справочные Документы 

4.3 

Концепция 

безопасности 

реляционных БД 

Угрозы безопасности БД: общие и специфические. 

Требования безопасности БД. Защита от 

несанкционированного доступа (НСД). Защита от 

вывода. Целостность БД. Аудит. Задачи и средства 

администратора безопасности баз данных. 

Многоуровневая защита 

Модуль 5 

5.1 

Модели и 

механизмы 

обеспечения 

безопасности в 

СУБД 

Классификация моделей. Особенности применения 

моделей безопасности в СУБД Oracle и DB2. Механизмы 

обеспечения целостности СУБД. Метаданные и словарь 

данных. Доступ к словарю данных. Транзакции как 

средство изолированности пользователей. Правила 

согласования блокировок. Тупиковые ситуации, их 

распознавание и разрушение. Способы поддержания 

ссылочной целостности. Механизмы правил и событий. 

Механизмы обеспечения конфиденциальности в СУБД. 

Причины, виды, основные методы нарушения 

конфиденциальности. Получение несанкционированного 

доступа к конфиденциальной информации путем 

логических выводов. Методы защиты информации. 

Особенности применения криптографических методов. 

Средства идентификации и аутентификации. Средства 

управления доступом. Аудит и подотчетность 

5.2 

Критерии 

безопасности 

компьютерных 

систем «Оранжевая 

книга» 

Рассмотрение критериев, с помощью которых 

оценивается защищенность вычислительных систем. 

Ознакомление со стандартом США "Оранжевая книга" 

 



Таблица 3 

1.2. Тематический план изучения дисциплины 

№ Раздел программы Виды учебной работы и их трудоемкость 
Формируемые 
компетенции Лекции 

Практические 
занятия 

Промежуточный 
контроль 

Самостоятельная 
работа 

ОФО ЗФО ОФО ЗФО ОФО ЗФО ОФО ЗФО 
 

Модуль 1.  
1.1.  Защита информации. Основные 

понятия и определения 
2 2 2       8 12 ПК-2 

1.2.  Изучение источников, рисков и 

форм атак на информацию в ИС, 

вредоносных программ и 

компьютерных вирусов 

2 2 4 2     8 12 ПК-2 

1.3.  Законодательные и правовые 

основы защиты компьютерной 

информации информационных 

технологий 

2   2 2     12 12 ПК-2 

Модуль 2.  
2.1.  Международные и 

государственные стандарты 

информационной безопасности и 

их использование в практической 

деятельности 

2 2 2       8 12 ПК-2 

2.2.  Криптографические модели. 

Симметричные и ассиметричные 

криптосистемы для защиты 

компьютерной информации в ИС 

2 2 4 2     12 10 ПК-2 

2.3.  Стандартные алгоритмы 

шифрования. Безопасность и 

быстродействие криптосистем 

2   4       12 10 ПК-2 
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2.4.  Международные и 

государственные стандарты 

информационной безопасности и 

их использование в практической 

деятельности 

4   2       12 10 ПК-2 

Модуль 3. 
3.1.  Методы идентификации и 

проверки подлинности 

пользователей компьютерных 

систем 

2 2 2 2     8 16 ПК-2 

3.2.  Многоуровневая защита 

корпоративных сетей 
2   2* 2*     8 16 ПК-2 

3.3.  Защита информации в 

компьютерных сетях, 

антивирусная защита 

2   4       8 16 ПК-2 

Модуль 4. 
3.4.  Методы криптографии 2 2 2 2         ПК-2 

3.5.  Лицензирование и сертификация в 

ИБ 
2   4 2         ПК-2 

3.6.  Концепция безопасности 

реляционных БД 
2   2       6 18 ПК-2 

Модуль 5. 
3.7.  Модели и механизмы обеспечения 

безопасности в СУБД 
2   2+2* 2*       4 ПК-2 

3.8.  Критерии безопасности 

компьютерных систем 

«Оранжевая книга» 

2   4           ПК-2 

 Промежуточный контроль           13      

 Итого: 32 12 46 16 0 13 102 139  

* Практическая подготовка обучающихся 



Таблица 4 

1.3. Тематика практических занятий 

№ 
Раздел 

программы 
Темы практического занятия 

Вопросы для 
обсуждения 

Учебно-
методические 

материалы 
Модуль 1 

1.1. 

Защита 

информации. 

Основные 

понятия и 

определения 

Уточнение задач 

информационной безопасности 

организации. Изучение 

источников, рисков и форм атак 

на информации 

 
[1,2,3,4,5,6,7,8,

9,10,11.] 

1.2. 

Изучение 

источников, 

рисков и 

форм атак на 

информацию 

в ИС, 

вредоносных 

программ и 

компьютерны

х вирусов 

Изучение источников, 

рисков и форм атак на 

информацию в АСОИУ. 

Классификация рисков и 

основные задачи обеспечения 

безопасности информации в 

АСОИУ 

 
[1,2,3,4,5,6,7,8,

9,10,11.] 

1.3. 

Законодатель

ные и 

правовые 

основы 

защиты 

компьютерно

й информации 

информацион

ных 

технологий 

Изучение Российского 

законодательства по защите 

информационных технологий. 

Изучение нормативно-правовой 

информации 

 
[1,2,3,4,5,6,7,8,

9,10,11.] 

Модуль 2 

2.1. 

Международн

ые и 

государственн

ые стандарты 

информацион

ной 

безопасности 

и их 

использовани

е в 

практической 

деятельности 

Изучение международных 

и государственных стандартов 

информационной безопасности 

 
[1,2,3,4,5,6,7,8,

9,10,11.] 

2.2. 

Криптографи

ческие 

модели. 

Симметричны

е и 

ассиметричны

е 

Изучение симметричных и 

ассиметричных криптосистем 

для защиты компьютерной 

информации в АСОИУ 

 
[1,2,3,4,5,6,7,8,

9,10,11.] 
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криптосистем

ы для защиты 

компьютерно

й информации 

в ИС 

2.3. 

Стандартные 

алгоритмы 

шифрования. 

Безопасность 

и 

быстродейств

ие 

криптосистем 

Изучение стандартных 

алгоритмов шифрования. 

Безопасность и быстродействие 

криптосистем 

 
[1,2,3,4,5,6,7,8,

9,10,11.] 

Модуль 3 

3.1. 

Методы 

идентификаци

и и проверки 

подлинности 

пользователей 

компьютерны

х систем 

Изучение принципов 

идентификации и механизмов 

подтверждения подлинности 

пользователя. Правила 

формирования электронной 

цифровой подписи 

 
[1,2,3,4,5,6,7,8,

9,10,11.] 

3.2. 

Многоуровне

вая защита 

корпоративны

х сетей 

Изучение средств защиты 

локальных сетей от 

несанкционированного доступа. 

Анализ функционирования 

маршрутизаторов, шлюзов 

сетевого уровня и межсетевых 

экранов 

 
[1,2,3,4,5,6,7,8,

9,10,11.] 

3.3. 

Защита 

информации в 

компьютерны

х сетях, 

антивирусная 

защита 

Анализ способов защиты 

информации в компьютерных 

сетях от разрушающего 

программного воздействия. 

Изучение методов борьбы с 

компьютерными вирусами и 

средств защиты информации в 

Internet. Угрозы исходящие от 

использования "электронной 

почты" 

 
[1,2,3,4,5,6,7,8,

9,10,11.] 

Модуль 4 

3.4. 
Методы 

криптографии 

Изучение требований по 

обеспечению информационной 

безопасности к аппаратным 

средствам и программному 

обеспечению АСОИ. Порядок и 

правила организации аудита 

информационной безопасности 

АСОИУ и предприятия в целом 

 
[1,2,3,4,5,6,7,8,

9,10,11.] 

3.5. 

Лицензирован

ие и 

сертификация 

в ИБ 

Изучение порядка 

оформления и получения 

лицензий и сертификатов в 

области информационной 

безопасности 

 
[1,2,3,4,5,6,7,8,

9,10,11.] 
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1.4. Самостоятельная работа студентов 
Самостоятельная работа проводится с целью углубления знаний по дисциплине. 

Планирование времени на самостоятельную работу, необходимого на изучение 

дисциплины, студентам лучше всего осуществлять на весь период изучения, 

предусматривая при этом регулярное повторение пройденного материала. Материал, 

законспектированный на лекциях, необходимо регулярно дополнять сведениями из 

литературных источников, представленных в рабочей программе. При работе с указанными 

источниками рекомендуется составлять краткий конспект материала, с обязательным 

фиксированием библиографических данных источника. 

Основные направления самостоятельной работы: 

 ознакомление и проработка рекомендованной литературы, работу с 

электронно-библиотечными системами, включая переводы публикаций из научных 

журналов, цитируемых в базах Scopus, Web of Science, Chemical Abstracts, РИНЦ;  

 посещение выставок и семинаров;  

 подготовка к лекционным и семинарским занятиям; 

 подготовка к выполнению контрольных работ по материалу лекционного 

курса; 

 изучение литературы, информационных источников в интернете и архивных 

документов. 

 подготовка рефератов и их защита; 

Задания для самостоятельного выполнения представлены в Приложении 1 (Фонд 

оценочных средств). 

6. ОЦЕНОЧНЫЕ СРЕДСТВА  

Оценочные средства предназначены для контроля и оценки образовательных 

достижений обучающихся, освоивших программу учебной дисциплины «Информационная 

безопасность и защита информации». Перечень видов оценочных средств соответствует 

рабочей программе дисциплины. Оценочные средства представлены в Приложении 1 в виде 

Фонда оценочных средств (ФОС) для проведения текущей и промежуточной аттестации 

обучающихся по дисциплине и включает в себя: 

 описание показателей и критериев оценивания компетенций на различных 

этапах их формирования, описание шкал оценивания; 

 типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций в процессе изучения данной дисциплины; 

 методические материалы, определяющие процедуры оценивания знаний, 

умений, навыков и (или) опыта деятельности, характеризующих этапы формирования 

компетенций. 

Формирование оценки текущего контроля успеваемости и промежуточной 

аттестации по итогам освоения дисциплины осуществляется с использованием балльно-

рейтинговой системы оценки знаний обучающихся, требования к которым изложены в 

Положении о модульно-рейтинговой системе оценки знаний студентов ДГИ. 

В организации модульно-рейтинговой системы важное место играет принцип 

распределения баллов по различным видам деятельности студента. Для расчета баллов, 

полученных студентом за модуль, и итогового рейтинга с учетом трудоемкости 

дисциплины, включенной в учебный план, из всех показателей выводится средний балл 

(кроме самостоятельной работы), показатели которой суммируются. Итоговый балл 

студента по дисциплине, изучение которой рассчитано на несколько семестров 

определяется как среднее арифметическое итоговых баллов. 
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Итоговый рейтинг по отдельному модулю учебной дисциплины включает в себя 

сумму баллов за посещение занятий, активность, рубежный контроль и самостоятельную 

работу. 

Рейтинговые баллы, в общем, по всем модулям за вышеуказанные виды 

деятельности распределяются следующим образом: 

 посещение – максимум 30 баллов, пропорционально посещенным занятиям 

(начисление баллов за посещение занятия, (вне зависимости от вида: лекция, практическое 

занятие, и т.д.) осуществляется следующим образом: 

 неявка на занятие – 0 баллов; 

 посещение занятия – 1 балл; 

 активность – 1-20 баллов (за активность на занятии (практическом, 

семинарском), выраженная в решении определенных стандартных и нестандартных задач, 

ответах на поставленные преподавателем вопросы и выполненные задания); 

 рубежный контроль – 1-20 баллов; 

 самостоятельная работа – максимум 30 баллов (реферат – 20 баллов, словарь 

или кроссворд – 5 баллов, презентация или наглядный материал – 5 баллов).  

Для сдачи зачета необходимо набрать минимум 51 балл. 

Для допуска к экзамену – необходимо набрать минимум 51 б. Засчитываются на 

экзамене баллы от 0 до 30 баллов. Окончательная оценка по дисциплине выводится в 

ведомость с учетом баллов экзамена:  

«удовлетворительно» – 51-69,  

«хорошо» – 70-84,  

«отлично» – 85 и выше. 

В течение семестра работа на занятиях семинарского типа (текущий контроль), сдача 

контрольных точек (рубежный контроль) оценивается преподавателем, ведущим занятия, и 

баллы заносятся в электронную ведомость. 

7. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

Курс предусматривает чтение лекций и проведение практических занятий. В 

лекциях излагается основное содержание тем учебной дисциплины. 

В процессе изучения дисциплины используются активные методы обучения (АМО), 

включающие чтение проблемных лекций, изучение конкретных производственных и 

хозяйственных ситуаций. Среди АМО и интерактивных методов обучения (ИМО) стоит 

выделить следующие: 

1. Тематические дискуссии – способ обсуждения темы (спорного или 

проблемного характера в учебной группе). Как правило, дискуссии организуются в формах 

группового обсуждения или дебатов. 

2. Групповой тренинг – метод предполагает имитацию особой учебно-

экспериментальной обстановки, позволяющей студентам освоить нестандартные подходы 

к решению проблем, используя новые техники и тактики, излагаемые преподавателем и 

демонстрируемые в ходе занятия. 

3. Проблемная лекция – важнейшим показателем «проблемности» характера 

обучения является наличие познавательной проблемы. «Проблема» может быть 

сформулирована на основе материалов истории науки, социальной практики, в контексте 

предстоящей профессиональной деятельности. Лекция характеризуется проблемным 

изложением материала: преподаватель ставит вопрос или формулирует проблемную задачу 

и показывает варианты ответов или способов решения, а студенты наблюдают за поиском 

и определяют свое отношение к полученному материалу. 
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В состав методического обеспечения проблемной лекции входят: перечень 

«проблемных» вопросов для рассмотрения и последующего обсуждения (и их временной 

регламент); наглядные пособия (слайды, раздаточные материалы), отражающие не только 

теоретические положения дисциплины, но и фактографические данные, иллюстрирующие 

реальную практику в рассматриваемой области; подборка актуальных статей, материалов 

для рефлексивного чтения. 

8. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ В 
ОБРАЗОВАТЕЛЬНОМ ПРОЦЕССЕ 

В процессе изучения дисциплины, подготовки к лекциям и выполнению 

практических работ используются персональные компьютеры с установленными 

стандартными программами MS Office (Microsoft Office Word — текстовый процессор, 

Microsoft Office Excel — табличный процессор, Microsoft Office PowerPoint — приложение 

для подготовки презентаций) и доступом к Internet-ресурсам посредством Интернет-

браузеров (Opera, Google Chrome, Yandex и др.), что должно позволить студенту: 

 осуществлять поиск информационных источников в сети Internet; 

 реализовывать педагогическое взаимодействие; 

 участвовать в виртуальных интеллектуальных конкурсах студентов; 

 проходить компьютерное тестирование; 

 использовать в учебном процессе информационно-коммуникационные 

средства (смартфоны, планшеты, телевизоры, удаленный доступ к учебно-методическим 

материалам) и т.п. 

9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИН 

Для проведения занятий по дисциплине необходимо иметь: 

 учебную аудиторию для проведения занятий лекционного типа и занятий 

семинарского типа, групповых и индивидуальных консультаций, текущего контроля и 

промежуточной аттестации, оснащенную специализированной мебелью, 

видеопроекционным оборудованием, экраном, средствами звуковоспроизведения, выход в 

сеть Интернет и локальную сеть вуза, а также наборами демонстрационного оборудования 

и учебных наглядных пособий, обеспечивающие тематические иллюстрации; 

 учебную аудиторию для самостоятельной работы обучающихся, 

14 автоматизированных рабочих мест с выходом в сеть Интернет и доступом в 

электронную информационно-образовательную среду. 

Таблица 5 

Технические средства обучения 

№ 
Наименование мебели 

и оргтехники 

Учебное помещение 

для чтения 
лекций 

для 
проведения 

практ. 
занятий 

для 
проведения 

лабор. 
работ 

1. Мультимедиапроектор,1 ед. 1 1 1 

2. Проекционный экран, 1ед. 1 1 1 

3. Ноутбук, 1ед. 1 1 1 

4. Персональные компьютеры, 20 ед.  1 1 

5. Интерактивная доска, 1 шт 1 1 1 

6. Лазерная указка, 1 шт. 1 1 1 

10. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Учебно-методическое обеспечение дисциплины составляет: 
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 рабочая программа дисциплины; 

 оценочные средства; 

 презентации; 

 программные средства (Microsoft Windows, Microsoft Office); 

 рукописи учебных материалов; 

 методические рекомендации по выполнению учебных заданий и по их 

контролю; 

 образцы рефератов, курсовых работ, алгоритмов решения задач; 

 наглядные пособия, таблицы, схемы и т.п. 

11. МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ОБУЧАЕМЫМ 

Методические указания студентам должны раскрывать рекомендуемый режим и 

характер учебной работы по изучению теоретического курса (или его раздела/части), 

практических и/или семинарских занятий, и практическому применению изученного 

материала, по выполнению заданий для самостоятельной работы, по использованию 

информационных технологий и т.д. Методические указания должны мотивировать 

студента к самостоятельной работе и не подменять учебную литературу. 

Указывается перечень учебно-методических изданий, рекомендуемых студентам 

для подготовки к занятиям и выполнения самостоятельной работы, а также методические 

материалы на бумажных и/или электронных носителях, выпущенные кафедрой своими 

силами и предоставляемые студентам во время занятий: 

 рабочие тетради студентов; 

 наглядные пособия; 

 глоссарий (словарь терминов по тематике дисциплины); 

 тезисы лекций, 

 раздаточный материал и др. 

Самостоятельная работа студентов, предусмотренная учебным планом в объеме не 

менее 50-70% от общего количества часов, должна соответствовать более глубокому 

усвоению изучаемого курса, формировать навыки исследовательской работы и 

ориентировать студентов на умение применять теоретические знания на практике. 

Задания для самостоятельной работы составляются по разделам и темам, по которым 

не предусмотрены аудиторные занятия, либо требуется дополнительно проработать и 

проанализировать рассматриваемый преподавателем материал в объеме запланированных 

часов. 

Задания по самостоятельной работе могут быть оформлены в виде таблицы с 

указанием конкретного вида самостоятельной работы: 

 конспектирование первоисточников и другой учебной литературы; 

 проработка учебного материала (по конспектам лекций учебной и научной 

литературе) и подготовка докладов на семинарах и практических занятиях, к участию в 

тематических дискуссиях и деловых играх; 

 работа с нормативными документами и законодательной базой; 

 поиск и обзор научных публикаций и электронных источников информации, 

подготовка заключения по обзору; 

 выполнение контрольных работ, творческих (проектных) заданий, курсовых 

работ (проектов); 

 решение задач, упражнений; 

 написание рефератов (эссе); 

 работа с тестами и вопросами для самопроверки; 

 выполнение переводов на иностранные языки/с иностранных языков; 

 моделирование и/или анализ конкретных проблемных ситуаций ситуации; 
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 обработка статистических данных, нормативных материалов; 

 анализ статистических и фактических материалов, составление выводов на 

основе проведенного анализа и т.д. 

Самостоятельная работа должна носить систематический характер, быть интересной 

и привлекательной для студента. 

Результаты самостоятельной работы контролируются преподавателем и 

учитываются при аттестации студента (зачет, экзамен). При этом проводятся: тестирование, 

экспресс-опрос на семинарских и практических занятиях, заслушивание докладов, 

проверка письменных работ и т.д. 
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12. ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

а) Основная литература: 
1. Сычев, Ю. Н. Защита информации и информационная безопасность : учебное 

пособие / Ю.Н. Сычев. — Москва : ИНФРА-М, 2022. — 201 с. — (Высшее образование: 

Бакалавриат). — DOI 10.12737/1013711. - ISBN 978-5-16-014976-9. - Текст : электронный. - 

URL: https://znanium.com/catalog/product/1844364 (дата обращения: 05.03.2022). – Режим 

доступа: по подписке. 

2. Баранова, Е. К. Информационная безопасность и защита информации : 

учебное пособие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : РИОР 

: ИНФРА-М, 2022. — 336 с. — (Высшее образование). — DOI: https://doi.org/10.29039/1761-

6. - ISBN 978-5-369-01761-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1861657 (дата обращения: 05.03.2022). – Режим доступа: 

по подписке. 

3. Информационная безопасность и зашита информации : учебное пособие для 

направления подготовки 40.03.01 - Юриспруденция, специальности 40.05.02 - 

Правоохранительная деятельность, специальности 37.05.02 - Психология служебной 

деятельности, очной и заочной форм обучения / О. А. Панфилова, Д. Ю. Крюкова, А. Н. 

Наимов, В. В. Мухин ; Федер. служба исполн. наказаний, Вологод. ин-т права и экономики. 

- Вологда : ВИПЭ ФСИН России, 2018. - 59 с. - ISBN 978-5-94991-428-1. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1229037 (дата обращения: 

05.03.2022). – Режим доступа: по подписке. 

4. Информационная безопасность. История защиты информации в России: 

учебное пособие Авторы: Бабаш А.В., Баранова Е.К., Ларин Д.А. Изд.: КДУ:2013-736с. 

б) Дополнительная литература: 
5. Клименко, И. С. Информационная безопасность и защита информации: 

модели и методы управления : монография / И.С. Клименко. — Москва : ИНФРА-М, 2022. 

— 180 с. — (Научная мысль). — DOI 10.12737/monography_5d412ff13c0b88.75804464. - 

ISBN 978-5-16-015149-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1862651 (дата обращения: 05.03.2022). – Режим доступа: 

по подписке. 

6. Башлы, П. Н. Информационная безопасность и защита информации 

[Электронный ресурс] : учебник / П. Н. Башлы, А. В. Бабаш, Е. К. Баранова. - Москва : 

РИОР, 2013. - 222 с. - ISBN 978-5-369-01178-2. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/405000 (дата обращения: 05.03.2022). – Режим доступа: 

по подписке. 

7. Бахаров, Л. Е. Информационная безопасность и защита информации : 

сборник тестов / Л. Е. Бахаров. - Москва : Изд. Дом МИСиС, 2015. - 43 с. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1232263 (дата обращения: 

05.03.2022). – Режим доступа: по подписке. 

в) Ресурсы информационно-телекоммуникационной сети Интернет 
8. http://www.hackzone.ru; 

9. http://www.megapolis.aaanet.ru; 

10. http://www.2600.com; 

11. http://www.cnews.ru; 

12. http://www.viruslist.com. 
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г) Полнотекстовые базы данных  
1. Интернет-библиотека русскоязычных СМИ Рublic.ru http://www. public.ru/ 

2. Научная электронная библиотека (НЭБ) http://elibrary.ru/ 

3. Университетская библиотека online http://www.biblioclub.ru/ 

4. ЭБС znanium.com издательства «ИНФРА-М» http://www.znanium.com/ 

5. Электронно-библиотечная система РУКОНТ http://rucont.ru/ 

6. Электронно-библиотечная система BOOK.ru http://www.book.ru/ 

7. Электронно-библиотечная система IPRbooks http://www.iprbookshop.ru/ 

д) Интернет-ресурсы  
8. Электронная информационно-образовательная среда ОАНО ВО «ДГИ» 

https://daggum.ru/content/abiturientu/pravila_priema 

9. Научная электронная библиотека eLibrary.ru. 

10. Электронная библиотечная система IPRbooks. 

11. www.consultant.ru – сайт нормативных документов, предоставляемых компанией 

"Консультант плюс". 

е) Материально-техническое обеспечение дисциплины 
1. программное обеспечение: БД Консультант плюс, OpenSSL, TrueCrypt, ImageSpy, 

OpenVPN, MS Office, демоверсии VipNet client, SecretNet 

2. техническое и лабораторное обеспечение – компьютерный класс, аудитория с 

презентационным оборудованием. 
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ЛИСТ ПЕРЕУТВЕРЖДЕНИЯ (АКТУАЛИЗАЦИИ) РАБОЧЕЙ ПРОГРАММЫ 
ДИСЦИПЛИНЫ 

Б1.В.01.17 Информационная безопасность и защита информации 

Учебный 
год 

Внесенные изменения 
Преподаватель 

(ФИО) 

Протокол заседания 
кафедры (дата, 

номер), ФИО зав. 
кафедрой, подпись 

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

 

Примечание: 

В таблице указывается только характер изменений (например, изменение темы, 

списка источников по теме или темам, средств промежуточного контроля) с указанием 

пунктов рабочей программы. Само содержание изменений оформляется приложением по 

сквозной нумерации. 

 

  



20 

Приложение 1 

Образовательная автономная некоммерческая организация 
высшего образования 

 
«Дагестанский гуманитарный институт» 

 
Адрес: 367000, Республика Дагестан, г. Махачкала, ул. Дахадаева, 136; ОГРН 1180571012203; ИНН 0572020227 / 

КПП 057201001, тел. +7 (8722) 94-00-60, e-mail: mail@daggum.ru, контактное лицо: Магомедова З. Р. 

 

 

 

ФОНД ОЦЕНОЧНЫХ СРЕДСТВ  

ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО КОНТРОЛЯ И ПРОМЕЖУТОЧНОЙ 
АТТЕСТАЦИИ  

 

Б1.В.01.17 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА 
ИНФОРМАЦИИ 

 

Направление подготовки 38.03.05 Бизнес- информатика 

Профиль подготовки бакалавра "Электронный бизнес" 

Квалификация (степень) выпускника Бакалавр 

Формы обучения: очная, заочная 

 
 

 
 
 
 
 
 
 
 
 

Махачкала, 2022 
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1. ОБЛАСТЬ ПРИМЕНЕНИЯ, ЦЕЛИ И ЗАДАЧИ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ 

Фонд оценочных средств (ФОС) является неотъемлемой частью рабочей программы 

дисциплины «Б1.В.01.17 Информационная безопасность и защита информации» и 

предназначен для контроля и оценки образовательных достижений обучающихся (в т.ч. по 

самостоятельной работе студентов, далее — СРС), освоивших программу данной 

дисциплины. 

Целью фонда оценочных средств является установление соответствия уровня 

подготовки обучающихся требованиям ФГОС ВО по направлению подготовки 38.03.05 

Бизнес- информатика. 

Рабочей программой дисциплины «Б1.В.01.17 Информационная безопасность и 

защита информации» предусмотрено формирование следующей компетенции: ПК-2 

Обслуживание информационно-коммуникационной системы и сетевых устройств. 

2. ОПИСАНИЕ ПОКАЗАТЕЛЕЙ И КРИТЕРИЕВ ОЦЕНИВАНИЯ КОМПЕТЕНЦИЙ, 
ФОРМИРУЕМЫХ В ПРОЦЕССЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Описание показателей и критериев оценивания компетенций, формируемых в 

процессе освоения дисциплины (модуля), и используемые оценочные средства приведены 

в таблице 1. 

 

1. Деловая (ролевая) игра 2. Доклад 

3. Коллоквиум 4. Творческое задание 

5. Кейс-задание 6. Устный опрос 

7. Контрольная работа 8. Эссе 

9. Круглый стол (дискуссия)  

10. Курсовая работа/курсовой проект 

11. Расчетно-графическая работа 

12. Тест для проведения 

зачета/дифференцированного зачета 

(зачета с оценкой)/экзамена  

13. Решение задач (заданий)  

14. Тест (для текущего контроля)  

15. Задания/вопросы для проведения 

зачета/дифференцированного зачета 

(зачета с оценкой)/экзамена 

3. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ 

Компете
нции/кон
тролируе

мые 
этапы 

Код и наименование 
индикатора достижения 

универсальной компетенции 
Показатели 

Наимен
ование 

оценочн
ого 

средств
а 

ПК-2 

Обслужив

ание 

информац

ионно-

коммуник

ационной 

системы и 

сетевых 

устройств 

ПК-2.2. Умеет пользоваться 

нормативно-технической 

документацией в области 

инфокоммуникационных 

технологий. 

 

ПК-2.2. Способен 

использовать современные 

стандарты и методики, 

разрабатывать регламенты для 

организации обслуживания 

информационно-

коммуникационной системы и 

сетевых устройств 

Знает состояние и правовые 

основы информационной 

безопасности РФ, правовые 

гарантии информационной 

безопасности личности. 

Умеет использовать 

действующее законодательство 

РФ в информационной сфере. 

Владеет методами защиты 

информации. 

Тест, 

практич

еское 

задание, 

реферат 
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4. ОПИСАНИЕ ПОКАЗАТЕЛЕЙ И КРИТЕРИЕВ ОЦЕНИВАНИЯ КОМПЕТЕНЦИЙ 
НА РАЗЛИЧНЫХ ЭТАПАХ ИХ ФОРМИРОВАНИЯ, ОПИСАНИЕ ШКАЛ 
ОЦЕНИВАНИЯ 

Сопоставление шкал оценивания 

4-балльная 
шкала 

(уровень 

освоения) 

Отлично 
(повышенный 

уровень) 

Хорошо 
(базовый 

уровень) 

Удовлетворите
льно 

(пороговый 

уровень) 

Неудовлетвор
ительно 

(уровень не 

сформирован) 

100-балльная 

шкала 
85-100 70-84 51-69 0-50 

Бинарная шкала Зачтено Незачтено 

5. ОЦЕНИВАНИЕ ВЫПОЛНЕНИЯ ПРАКТИЧЕСКИХ ЗАДАНИЙ 

4-балльная 
шкала 

(уровень 
освоения) 

Показатели Критерии 

Отлично 
(повышенный 

уровень) 

1. Полнота 

выполнения 

практического 

задания. 

2. Своевременн

ость выполнения 

задания. 

3. Последовате

льность и 

рациональность 

выполнения 

задания. 

4. Самостоятел

ьность решения. 

5. и т.д. 

Студентом задание решено самостоятельно. При 

этом составлен правильный алгоритм решения 

задания, в логических рассуждениях, в выборе 

формул и решении нет ошибок, получен верный 

ответ, задание решено рациональным способом. 

Хорошо 
(базовый 

уровень) 

Студентом задание решено с подсказкой 

преподавателя. При этом составлен правильный 

алгоритм решения задания, в логическом 

рассуждении и решении нет существенных 

ошибок; правильно сделан выбор формул для 

решения; есть объяснение решения, но задание 

решено нерациональным способом или допущено 

не более двух несущественных ошибок, получен 

верный ответ. 

Удовлетворите
льно 

(пороговый 

уровень) 

Студентом задание решено с подсказками 

преподавателя. При этом задание понято 

правильно, в логическом рассуждении нет 

существенных ошибок, но допущены 

существенные ошибки в выборе формул или в 

математических расчетах; задание решено не 

полностью или в общем виде. 

Неудовлетвори
тельно 

(уровень не 

сформирован) 

Студентом задание не решено.  

6. ОЦЕНИВАНИЕ ВЫПОЛНЕНИЯ ТЕСТОВ 

4-балльная 
шкала 

Показатели Критерии 
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(уровень 
освоения) 

Отлично 
(повышенный 

уровень) 

1. Полнота 

выполнения 

тестовых 

заданий. 

2. Своевременн

ость 

выполнения. 

3. Правильност

ь ответов на 

вопросы. 

4. Самостоятел

ьность 

тестирования. 

Выполнено 85-100% заданий предложенного 

теста, в заданиях открытого типа дан полный, 

развернутый ответ на поставленный вопрос;  

Хорошо 
(базовый 

уровень) 

Выполнено 70-84% заданий предложенного теста, 

в заданиях открытого типа дан полный, 

развернутый ответ на поставленный вопрос; 

однако были допущены неточности в определении 

понятий, терминов и др. 

Удовлетворите
льно 

(пороговый 

уровень) 

Выполнено 51-69% заданий предложенного теста, 

в заданиях открытого типа дан неполный ответ на 

поставленный вопрос, в ответе не присутствуют 

доказательные примеры, текст со 

стилистическими и орфографическими ошибками. 

Неудовлетвори
тельно 

(уровень не 

сформирован) 

Выполнено 0-50% заданий предложенного теста, 

на поставленные вопросы ответ отсутствует или 

неполный, допущены существенные ошибки в 

теоретическом материале (терминах, понятиях). 

7. ТРЕБОВАНИЯ К РЕФЕРАТУ 

Тема – любой из приложенных вопросов. 

Объем – 15-20 стр. 

Кегль – 14 

Интервал – 1,5 пт. 

Выравнивание текста – по ширине. 

Список литературы – не менее 10 позиций. 

Наличие введения, основной части, разделенной на параграфы и главы, заключения. 

Оригинальность (полностью механически скопированные или сохраненные с 

Интернета тексты не принимаются и не засчитываются). 

Титульный лист оформляется в соответствии с общими требованиями к рефератам. 

8. ОЦЕНИВАНИЕ ОТВЕТА НА ЗАЧЕТЕ 

2-балльная 
шкала 

(уровень 
освоения) 

Показатели Критерии 

Зачтено 
(удовлетворит

ельный 

уровень 

знания) 

1. Полнота 

изложения 

теоретического 

материала. 

2. Полнота и 

правильность 

решения 

практического 

задания. 

3. Правильность 

и/или 

аргументированнос

ть изложения 

Студентом дан полный, в логической 

последовательности развернутый ответ на 

поставленный вопрос, где он продемонстрировал 

знания предмета в полном объеме учебной 

программы, достаточно глубоко осмысливает 

дисциплину, самостоятельно, и исчерпывающе 

отвечает на дополнительные вопросы, приводит 

собственные примеры по проблематике 

поставленного вопроса, решил предложенные 

практические задания без ошибок.  

 

Студентом дан развернутый ответ на 

поставленный вопрос, где студент демонстрирует 
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(последовательнос

ть действий). 

4. Самостоятельн

ость ответа. 

5. Культура речи. 

знания, приобретенные на лекционных и 

семинарских занятиях, а также полученные 

посредством изучения обязательных учебных 

материалов по курсу, дает аргументированные 

ответы, приводит примеры, в ответе присутствует 

свободное владение монологической речью, 

логичность и последовательность ответа. Однако 

допускается неточность в ответе. Решил 

предложенные практические задания с 

небольшими неточностями. 

 

Студентом дан ответ, свидетельствующий в 

основном о знании процессов изучаемой 

дисциплины, отличающийся недостаточной 

глубиной и полнотой раскрытия темы, знанием 

основных вопросов теории, слабо 

сформированными навыками анализа явлений, 

процессов, недостаточным умением давать 

аргументированные ответы и приводить примеры, 

недостаточно свободным владением 

монологической речью, логичностью и 

последовательностью ответа. Допускается 

несколько ошибок в содержании ответа и решении 

практических заданий. 

Незачтено 
(неудовлетвор

ительный 

уровень 

знания) 

Студентом дан ответ, который содержит ряд 

серьезных неточностей, обнаруживающий 

незнание процессов изучаемой предметной 

области, отличающийся неглубоким раскрытием 

темы, незнанием основных вопросов теории, 

несформированными навыками анализа явлений, 

процессов, неумением давать аргументированные 

ответы, слабым владением монологической речью, 

отсутствием логичности и последовательности. 

Выводы поверхностны. Решение практических 

заданий не выполнено. Т.е. студент не способен 

ответить на вопросы даже при дополнительных 

наводящих вопросах преподавателя. 

9. ОЦЕНИВАНИЕ ОТВЕТА НА ЭКЗАМЕНЕ 

4-балльная 
шкала 

(уровень 
освоения) 

Показатели Критерии 

Отлично 
(повышенный 

уровень) 

1. Полнота 

выполнения 

задания. 

2. Своевременн

ость выполнения 

задания. 

Студентом задание решено самостоятельно. При 

этом составлен правильный алгоритм решения 

задания, в логических рассуждениях, в выборе 

формул и решении нет ошибок, получен верный 

ответ, задание решено рациональным способом. 

Хорошо Студентом задание решено с подсказкой 

преподавателя. При этом составлен правильный 
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(базовый 

уровень) 

3. Последовате

льность и 

рациональность 

выполнения 

задания. 

4. Самостоятел

ьность решения. 

5. И т.д. 

алгоритм решения задания, в логическом 

рассуждении и решении нет существенных 

ошибок; правильно сделан выбор формул для 

решения; есть объяснение решения, но задание 

решено нерациональным способом или допущено 

не более двух несущественных ошибок, получен 

верный ответ. 

Удовлетворите
льно 

(пороговый 

уровень) 

Студентом задание решено с подсказками 

преподавателя. При этом задание понято 

правильно, в логическом рассуждении нет 

существенных ошибок, но допущены 

существенные ошибки в выборе формул или в 

математических расчетах; задание решено не 

полностью или в общем виде. 

Неудовлетвори
тельно 

(уровень не 

сформирован) 

Студентом задание не решено.  

10. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ, 
НЕОБХОДИМЫЕ ДЛЯ ОЦЕНКИ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ 
ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ 
ФОРМИРОВАНИЯ КОМПЕТЕНЦИЙ В ПРОЦЕССЕ ОСВОЕНИЯ 
ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

10.1. ПРАКТИЧЕСКИЕ ЗАДАНИЯ 

10.2. ТЕСТОВЫЕ ЗАДАНИЯ 

Перечень заданий/вопросов 

Задание №1 
Вопрос: 

Какие законы существуют в России в области компьютерного права? 

Выберите несколько из 6 вариантов ответа: 

1) О государственной тайне 

2) об авторском праве и смежных правах 

3) о гражданском долге 

4) о правовой охране программ для ЭВМ и БД 

5) о правовой ответственности 

6) об информации, информатизации, защищенности информации 

Задание №2 
Вопрос: 

Какие существуют основные уровни обеспечения защиты информации? 

Выберите несколько из 7 вариантов ответа: 

1) законодательный 

2) административный 

3) программно-технический 

4) физический 

5) вероятностный 

6) процедурный 
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7) распределительный 

Задание №3 
Вопрос: 

Физические средства защиты информации 

Выберите один из 4 вариантов ответа: 

1) средства, которые реализуются в виде автономных устройств и систем 

2) устройства, встраиваемые непосредственно в аппаратуру, АС или устройства, которые 

сопрягаются с аппаратурой АС по стандартному интерфейсу 

3) это программы, предназначенные для выполнения функций, связанных с защитой 

информации 

4) средства, которые реализуются в виде электрических, электромеханических и 

электронных устройств 

Задание №4 
Вопрос: 

В чем заключается основная причина потерь информации, связанной с ПК? 

Выберите один из 3 вариантов ответа: 

1) с глобальным хищением информации 

2) с появлением интернета 

3) с недостаточной образованностью в области безопасности 

Задание №5 
Вопрос: 

Технические средства защиты информации 

Выберите один из 4 вариантов ответа: 

1) средства, которые реализуются в виде автономных устройств и систем 

2) устройства, встраиваемые непосредственно в аппаратуру, АС или устройства, которые 

сопрягаются с аппаратурой АС по стандартному интерфейсу 

3) это программы, предназначенные для выполнения функций, связанных с защитой 

информации 

4) средства, которые реализуются в виде электрических, электромеханических и 

электронных устройств 

Задание №6 
Вопрос: 

К аспектам ИБ относятся 

Выберите несколько из 5 вариантов ответа: 

1) дискретность 

2) целостность 

3) конфиденциальность 

4) актуальность 

5) доступность 

Задание №7 
Вопрос: 

Что такое криптология? 

Выберите один из 3 вариантов ответа: 

1) защищенная информация 

2) область доступной информации 

3) тайная область связи 

Задание №8 
Вопрос: 

Что такое несанкционированный доступ (нсд)? 

Выберите один из 5 вариантов ответа: 
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1) Доступ субъекта к объекту в нарушение установленных в системе правил 

разграничения доступа 

2) Создание резервных копий в организации 

3) Правила и положения, выработанные в организации для обхода парольной защиты 

4) Вход в систему без согласования с руководителем организации 

5) Удаление не нужной информации 

Задание №9 
Вопрос: 

Что является основой для формирования государственной политики в сфере информации? 

(Ответьте 1 словом) 

Запишите ответ: ______________________________________________________________ 

Задание №10 
Вопрос: 

Что такое целостность информации? 

Выберите один из 4 вариантов ответа: 

1) Свойство информации, заключающееся в возможности ее изменения любым субъектом 

2) Свойство информации, заключающееся в возможности изменения только 

единственным пользователем 

3) Свойство информации, заключающееся в ее существовании в виде единого набора 

файлов 

4) Свойство информации, заключающееся в ее существовании в неискаженном виде 

(неизменном по отношению к некоторому фиксированному ее состоянию) 

Задание №11 
Вопрос: 

Кто является знаковой фигурой в сфере информационной безопасности 

Выберите один из 4 вариантов ответа: 

1) Митник 

2) Шеннон 

3) Паскаль 

4) Беббидж 

Задание №12 
Вопрос: 

В чем состоит задача криптографа? 

Выберите один из 2 вариантов ответа: 

1) взломать систему защиты 

2) обеспечить конфиденциальность и аутентификацию передаваемых сообщений 

Задание №13 
Вопрос: 

Под ИБ понимают 

Выберите один из 3 вариантов ответа: 

1) защиту от несанкционированного доступа 

2) защиту информации от случайных и преднамеренных воздействий естественного и 

искусственного характера 

3) защиту информации от компьютерных вирусов 

Задание №14 
Вопрос: 

Что такое аутентификация? 

Выберите один из 5 вариантов ответа: 

1) Проверка количества переданной и принятой информации 
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2) Нахождение файлов, которые изменены в информационной системе 

несанкционированно 

3) Проверка подлинности идентификации пользователя, процесса, устройства или другого 

компонента системы (обычно осуществляется перед разрешением доступа). 

4) Определение файлов, из которых удалена служебная информация 

5) Определение файлов, из которых удалена служебная информация 

Задание №15 
Вопрос: 

"Маскарад" — это 

Выберите один из 2 вариантов ответа: 

1) осуществление специально разработанными программами перехвата имени и пароля 

2) выполнение каких-либо действий одним пользователем от имени другого пользователя, 

обладающего соответствующими полномочиями 

Задание №16 
Вопрос: 

Верификация - 

Выберите один из 3 вариантов ответа: 

1) это проверка принадлежности субъекту доступа предъявленного им идентификатора. 

2) проверка целостности и подлинности инф, программы, документа 

3) это присвоение имени субъекту или объекту 

Задание №17 
Вопрос: 

Кодирование информации - 

Выберите один из 2 вариантов ответа: 

1) представление информации в виде условных сигналов с целью автоматизации ее 

хранения, обработки, передачи и т.д. 

2) метод специального преобразования информации, с целью защиты от ознакомления и 

модификации посторонним лицом 

Задание №18 
Вопрос: 

Утечка информации 

Выберите один из 3 вариантов ответа: 

1) несанкционированное изменение информации, корректное по форме, содержанию, но 

отличное по смыслу 

2) ознакомление постороннего лица с содержанием секретной информации 

3) потеря, хищение, разрушение или неполучение переданных данных 

Задание №19 
Вопрос: 

Под изоляцией и разделением (требование к обеспечению ИБ) понимают 

Выберите один из 2 вариантов ответа: 

1) разделение информации на группы так, чтобы нарушение одной группы информации 

не влияло на безопасность других групп информации (документов) 

2) разделение объектов защиты на группы так, чтобы нарушение защиты одной группы не 

влияло на безопасность других групп 

Задание №20 
Вопрос: 

К аспектам ИБ относятся 

Выберите несколько из 5 вариантов ответа: 

1) дискретность 

2) целостность 
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3) конфиденциальность 

4) актуальность 

5) доступность 

Задание №21 
Вопрос: 

Линейное шифрование - 

Выберите один из 3 вариантов ответа: 

1) несанкционированное изменение информации, корректное по форме и содержанию, но 

отличное по смыслу 

2) криптографическое преобразование информации при ее передаче по прямым каналам 

связи от одного элемента ВС к другому 

3) криптографическое преобразование информации в целях ее защиты от ознакомления и 

модификации посторонними лицами 

Задание №22 
Вопрос: 

Прочность защиты в АС 

Выберите один из 3 вариантов ответа: 

1) вероятность не преодоления защиты нарушителем за установленный промежуток 

времени 

2) способность системы защиты информации обеспечить достаточный уровень своей 

безопасности 

3) группа показателей защиты, соответствующая определенному классу защиты 

Задание №23 
Вопрос: 

Уровень секретности — это 

Выберите один из 2 вариантов ответа: 

1) ответственность за модификацию и НСД информации 

2) административная или законодательная мера, соответствующая мере ответственности 

лица за утечку или потерю конкретной секретной информации, регламентируемой 

специальным документом, с учетом государственных, военно-стратегических, 

коммерческих, служебных или частных интересов 

Задание №24 
Вопрос: 

Угроза — это 

Выберите один из 2 вариантов ответа: 

1) возможное событие, действие, процесс или явление, которое может привести к ущербу 

чьих-либо интересов 

2) событие, действие, процесс или явление, которое приводит к ущербу чьих-либо 

интересов 

Задание №25 
Вопрос: 

Под ИБ понимают 

Выберите один из 3 вариантов ответа: 

1) защиту от несанкционированного доступа 

2) защиту информации от случайных и преднамеренных воздействий естественного и 

искусственного характера 

3) защиту информации от компьютерных вирусов 

Задание №26 
Вопрос: 

Что такое криптография? 
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Выберите один из 3 вариантов ответа: 

1) метод специального преобразования информации, с целью защиты от ознакомления и 

модификации посторонним лицом 

2) область доступной информации 

3) область тайной связи, с целью защиты от ознакомления и модификации посторонним 

лицом 

Задание №27 
Вопрос: 

Информация, являющаяся предметом собственности и подлежащая защите в соответствии 

с требованиями правовых документов или требованиями, установленными собственником 

информации, называется… 

Выберите один из 4 вариантов ответа: 

1) кодируемой 

2) шифруемой 

3) недостоверной 

4) защищаемой 

Задание №28 
Вопрос: 

Продолжите фразу: "Административная и законодательная мера, соответствующая мере 

ответственности лица за потерю конкретной секретной информации, регламентирующаяся 

специальным документом с учетом государственных и военно-стратегических, 

коммерческих или частных интересов — это..." 

Запишите ответ: ______________________________________________________________ 

Задание №29 
Вопрос: 

Продолжите фразу: " Последовательность символов, недоступная для посторонних, 

предназначенная для идентификации и аутентификации субъектов и объектов между собой 

— это..." 

Запишите ответ: ______________________________________________________________ 

Задание №30 
Вопрос: 
Способ представления информации в вычислительных системах 

Запишите ответ: ______________________________________________________________ 

Задание №31 
Вопрос: 

Вставьте пропущенное слово: 

Информация может быть защищена без аппаратных и программных средств защиты с 

помощью ________ преобразований. 

Запишите ответ: ______________________________________________________________ 

Задание №32 
Вопрос: 

Абстрактное содержание какого-либо высказывания, описание, указание, сообщение либо 

известие — это 

Выберите один из 4 вариантов ответа: 

1) текст 

2) данные 

3) информация 

4) пароль 
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Задание №33 
Вопрос: 

Какие атаки предпринимают хакеры на программном уровне? 

Выберите несколько из 4 вариантов ответа: 

1) атаки на уровне ОС 

2) атаки на уровне сетевого ПО 

3) атаки на уровне пакетов прикладных программ 

4) атаки на уровне СУБД 

Задание №34 
Вопрос: 

Организационные угрозы подразделяются на 

Выберите несколько из 4 вариантов ответа: 

1) угрозы воздействия на персонал 

2) физические угрозы 

3) действия персонала 

4) несанкционированный доступ 

Задание №35 
Вопрос: 

Виды технической разведки (по месту размещения аппаратуры) 

Выберите несколько из 7 вариантов ответа: 

1) космическая 

2) оптическая 

3) наземная 

4) фотографическая 

5) морская 

6) воздушная 

7) магнитометрическая 

Задание №36 
Вопрос: 

Основные группы технических средств ведения разведки 

Выберите несколько из 5 вариантов ответа: 

1) радиомикрофоны 

2) фотоаппараты 

3) электронные "уши" 

4) дистанционное прослушивание разговоров 

5) системы определения местоположения контролируемого объекта 

Задание №37 
Вопрос: 

Разновидности угроз безопасности 

Выберите несколько из 6 вариантов ответа: 

1) техническая разведка 

2) программные 

3) программно-математические 

4) организационные 

5) технические 

6) физические 

Задание №38 
Вопрос: 

Потенциально возможное событие, действие, процесс или явление, которое может 
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причинить ущерб чьих-нибудь данных, называется 

Выберите один из 4 вариантов ответа: 

1) угрозой; 

2) опасностью; 

3) намерением; 

4) предостережением. 

Задание №39 
Вопрос: 

Какая угроза возникает в результате технологической неисправности за пределами 

информационной системы? 

Запишите ответ: ______________________________________________________________ 

Задание №40 
Вопрос: 

Из каких компонентов состоит программное обеспечение любой универсальной 

компьютерной системы? 

Выберите один из 4 вариантов ответа: 

1) операционной системы, сетевого программного обеспечения 

2) операционной системы, сетевого программного обеспечения и системы управления 

базами данных; 

3) операционной системы, системы управления базами данных; 

4) сетевого программного обеспечения и системы управления базами данных. 

Задание №41 
Вопрос: 

Комплекс мер и средств, а также деятельность на их основе, направленная на выявление, 

отражение и ликвидацию различных видов угроз безопасности объектам защиты 

называется 

Выберите один из 4 вариантов ответа: 

1) системой угроз; 

2) системой защиты; 

3) системой безопасности; 

4) системой уничтожения. 

Задание №42 
Вопрос: 

К угрозам какого характера относятся действия, направленные на сотрудников компании 

или осуществляемые сотрудниками компании с целью получения конфиденциальной 

информации или нарушения функции бизнес-процессов? 

Запишите ответ: ______________________________________________________________ 

Задание №43 
Вопрос: 

К видам защиты информации относятся: 

Выберите несколько из 4 вариантов ответа: 

1) правовые и законодательные: 

2) морально-этические; 

3) юридические; 

4) административно-организационные; 

Задание №44 
Вопрос: 

Доступ к информации в нарушение должностных полномочий сотрудника, доступ к 

закрытой для публичного доступа информации со стороны лиц, не имеющих разрешения 
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на доступ к этой информации, называется 

Запишите ответ: ______________________________________________________________ 

Задание №45 
Вопрос: 

К методам защиты от НСД относятся 

Выберите несколько из 5 вариантов ответа: 

1) разделение доступа; 

2) разграничение доступа; 

3) увеличение доступа; 

4) ограничение доступа. 

5) аутентификация и идентификация 

Задание №46 
Вопрос: 

Метод пароля и его модификация, метод вопрос-ответ, метод секретного алгоритма — это 

методы… 

Запишите ответ: ______________________________________________________________ 

Задание №47 
Вопрос: 

Совокупность документированных правил, процедур, практических приемов или 

руководящих принципов в области безопасности информации, которыми руководствуется 

организация в своей деятельности называется 

Выберите один из 4 вариантов ответа: 

1) политикой информации 

2) защитой информации 

3) политикой безопасности 

4) организацией безопасности 

Задание №48 
Вопрос: 

Выделите группы, на которые делятся средства защиты информации: 

Выберите один из 3 вариантов ответа: 

1) физические, аппаратные, программные, криптографические, комбинированные; 

2) химические, аппаратные, программные, криптографические, комбинированные; 

3) физические, аппаратные, программные, этнографические, комбинированные; 

Задание №49 
Вопрос: 

Техническое, криптографическое, программное и иное средство, предназначенное для 

защиты информации, средство, в котором оно реализовано, а также средство контроля 

эффективности защиты информации — все это есть 

Запишите ответ: ______________________________________________________________ 

Задание №50 
Вопрос: 

Что такое компьютерный вирус? 

Выберите один из 4 вариантов ответа: 

1) Разновидность программ, которые способны к размножению 

2) Разновидность программ, которые самоуничтожаются 

3) Разновидность программ, которые не работают 

4) Разновидность программ, которые плохо работают 
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Задание №51 
Вопрос: 

Как подразделяются вирусы в зависимости от деструктивных возможностей? 

Выберите один из 4 вариантов ответа: 

1) Сетевые, файловые, загрузочные, комбинированные 

2) Безвредные, неопасные, опасные, очень опасные 

3) Резидентные, нерезидентные 

4) Полиморфные, макровирусы, вирусы-невидимки, "паразитические", "студенческие", 

"черви", компаньон-вирусы 

Задание №52 
Вопрос: 

Нежелательная цепочка носителей информации, один или несколько из которых являются 

правонарушителем или его специальной аппаратурой называется 

Запишите ответ: ______________________________________________________________ 

Задание №53 
Вопрос: 

Установите соответствие 

Укажите соответствие для всех 4 вариантов ответа: 

1) это комплекс мероприятий, исключающих или ослабляющих возможность 

неконтролируемого выхода конфиденциальной информации за пределы контролируемой 

зоны за счет электромагнитных полей побочного характера и наводок 

2) это комплекс мероприятий, исключающих или уменьшающих возможность 

неконтролируемого выхода конфиденциальной информации за пределы контролируемой 

зоны в виде производственных или промышленных отходов 

3) это комплекс мероприятий, исключающих или уменьшающих возможность выхода 

конфиденциальной информации за пределы контролируемой зоны за счет акустических 

полей 

4) это комплекс мероприятий, исключающих или уменьшающих возможность выхода 

конфиденциальной информации за пределы контролируемой зоны за счет распространения 

световой энергии 

 защита информации от утечки по акустическому каналу 

 Защита информации от утечки по визуально-оптическому каналу 

 Защита информации от утечки по электромагнитным каналам 

 Защита информации от утечки по материально-вещественному каналу 

Задание №54 
Вопрос: 
Надежным средством отвода наведенных сигналов на землю служит 

Запишите ответ: ______________________________________________________________ 

Задание №55 
Вопрос: 

Установите соответствие 

Укажите соответствие для всех 2 вариантов ответа: 

1) наука о скрытой передаче информации путем сохранения в тайне самого факта 

передачи 

2) наука скрывающая содержимое секретного сообщения 

 стеганография 

 криптография 

Ответы: 
1) (1 б.) Верные ответы: 1; 2; 4; 6; 
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2) (1 б.) Верные ответы: 1; 2; 3; 6; 

3) (1 б.) Верные ответы: 1; 

4) (1 б.) Верные ответы: 3; 

5) (1 б.) Верные ответы: 4; 

6) (1 б.) Верные ответы: 2; 3; 5; 

7) (1 б.) Верные ответы: 3; 

8) (1 б.) Верные ответы: 1; 

9) (1 б.) Верный ответ: "доктрина". 

10) (1 б.) Верные ответы: 4; 

11) (1 б.) Верные ответы: 1; 

12) (1 б.) Верные ответы: 2; 

13) (1 б.) Верные ответы: 2; 

14) (1 б.) Верные ответы: 3; 

15) (1 б.) Верные ответы: 2; 

16) (1 б.) Верные ответы: 2; 

17) (1 б.) Верные ответы: 1; 

18) (1 б.) Верные ответы: 2; 

19) (1 б.) Верные ответы: 2; 

20) (1 б.) Верные ответы: 2; 3; 5; 

21) (1 б.) Верные ответы: 2; 

22) (1 б.) Верные ответы: 1; 

23) (1 б.) Верные ответы: 2; 

24) (1 б.) Верные ответы: 1; 

25) (1 б.) Верные ответы: 2; 

26) (1 б.) Верные ответы: 1; 

27) (1 б.) Верные ответы: 4; 

28) (1 б.) Верный ответ: "уровень секретности". 

29) (1 б.) Верный ответ: "пароль". 

30) (1 б.) Верный ответ: "двоичный код". 

31) (1 б.) Верный ответ: "криптографических". 

32) (1 б.) Верные ответы: 3; 

33) (1 б.) Верные ответы: 1; 2; 4; 

34) (1 б.) Верные ответы: 1; 3; 

35) (1 б.) Верные ответы: 1; 3; 5; 6; 

36) (1 б.) Верные ответы: 1; 3; 5; 

37) (1 б.) Верные ответы: 1; 3; 4; 

38) (1 б.) Верные ответы: 1; 

39) (1 б.) Верный ответ: "Техническая". 

40) (1 б.) Верные ответы: 2; 

41) (1 б.) Верные ответы: 2; 

42) (1 б.) Верный ответ: "организационного". 

43) (1 б.) Верные ответы: 1; 2; 4; 

44) (1 б.) Верный ответ: "несанкционированным доступом". 

45) (1 б.) Верные ответы: 1; 2; 4; 5; 

46) (1 б.) Верный ответ: "аутентификации". 

47) (1 б.) Верные ответы: 3; 

48) (1 б.) Верные ответы: 1; 

49) (1 б.) Верный ответ: "средство защиты информации". 

50) (1 б.) Верные ответы: 1; 

51) (1 б.) Верные ответы: 2; 

52) (1 б.) Верный ответ: "каналом утечки информации". 

53) (1 б.) Верные ответы: 
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3; 

4; 

1; 
2; 
54) (1 б.) Верный ответ: "заземление". 
55) (1 б.) Верные ответы: 

1; 
2. 

10.3. ПРИМЕРНЫЕ ТЕМАТИКА РЕФЕРАТОВ 

1. Основы борьбы с вредоносными программами 

2. Основы информационной безопасности 

3. Безопасность компьютерных систем. Традиционный подход к анализу проблем 

информационной безопасности 

4. Объектно-ориентированный подход - перспективный принцип анализа вопросов 

информационной безопасности 

5. Основные определения и критерии классификации угроз 

6. Уровни обеспечения информационной безопасности 

7. Законодательный уровень информационной безопасности 

8. Стандарты и спецификации в области информационной безопасности 

9. Административный уровень информационной безопасности 

10. Процедурный уровень информационной безопасности 

11. Основные программно-технические меры обеспечения информационной 

безопасности 

12. Криптографическая защита информации 

13. Основные принципы криптографической зашиты информации 

14. Асимметричные криптосистемы 

15. Вредоносные программы и компьютерные вирусы 

10.4. ВОПРОСЫ ПО УЧЕБНОЙ ДИСЦИПЛИНЕ (МОДУЛЮ) ДЛЯ ТЕКУЩЕЙ 
АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ 

Вопросы к зачету для оценки качества освоения учебной дисциплины 

Тема 1. Введение в информационную безопасность  
1. Что такое информационная безопасность? 

2. Перечислите основные угрозы информационной безопасности. 

3. Какие существуют модели информационной безопасности? 

4. Какие методы защиты информации выделяют? 

5. Что такое правовые методы защиты информации? 

6. Что такое организационные методы защиты информации? 

7. Что такое технические методы защиты информации? 

8. Что такое программно-аппаратные методы защиты информации? 

9. Что такое криптографические методы защиты информации? 

10. Что такое физические методы защиты информации? 

11. Какие главные государственные органы в области обеспечения информационной 

безопасности? 

12. Перечислите виды защищаемой информации. 

Тема 2. Правовое обеспечение информационной безопасности 
1. Какие основные законы в области защиты информации в РФ?  

2. Перечислите основные цели и задачи РФ в области обеспечения информационной 

безопасности 
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3. Что такое концепция информационной безопасности? 

4. Что такое конфиденциальная информация? 

5. Что такое персональные данные? 

6. В каких случаях возможно использовать персональные данные без согласия 

обладателя? 

7. Охарактеризуйте биометрические данные как персональные данные. 

8. Что такое профессиональная тайна? 

9. Что такое коммерческая тайна? 

10. Что такое режим коммерческой тайны? 

11. Что такое государственная тайна? 

12. Опишите правовой режим государственной тайны. 

13. Какие государственные органы занимаются сертификацией и лицензированием 

средств защиты информации? 

Тема 3. Организационное обеспечение информационной безопасности 
1. Какие основные международные стандарты в области информационной безопасности 

существуют? 

2. Что такое "Единые критерии" 

3. Как связаны международные стандарты и стандарты РФ? 

4. Какие основные стандарты РФ в области информационной безопасности 

существуют? 

5. Охарактеризуйте стандарт ГОСТ Р ИСО/МЭК 27002-2014. 

6. Что такое политика безопасности? 

7. Какое количество средств бюджета организации эффективно тратить для обеспечения 

информационной безопасности? 

Тема 4. Технические средства и методы защиты информации 
1. Что такое инженерная защита объектов? 

2. Какие виды сигнализаций устанавливаются для обеспечения инженерной защиты? 

3. Что такое технические каналы утечки информации? 

4. Перечислите основные виды технических каналов утечки информации? 

5. Перечислите методы защиты информации от утечки по визуальному каналу. 

6. Перечислите методы защиты информации от утечки по воздушному каналу. 

7. Перечислите методы защиты информации от утечки по вибрационному каналу. 

8. Перечислите методы защиты информации от утечки по индукционному каналу. 

9. Перечислите средства и методы защиты информации от утечки в телефонных линиях. 

10. Перечислите основные мероприятия по обеспечению защиты информации от утечки 

по техническим каналам. 

Тема 5. Программно-аппаратные средства и методы обеспечения информационной 
безопасности 
1. Какие виды компьютерных угроз существуют? 

2. Что такое брандмауэр? 

3. Что такое антивирусная программа? 

4. Что такое эвристический алгоритм поиска вирусов? 

5. Что такое сигнатурный поиск вирусов? 

6. Методы противодействия сниффингу? 

7. Какие программные реализации программно-аппаратных средств защиты 

информации вы знаете? 

8. Что такое механизм контроля и разграничения доступа? 

9. Какую роль несет журналирование действий в программно-аппаратных средствах 

защиты информации? 

10. Что такое средства стенографической защиты информации? 
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Тема 6. Криптографические методы защиты информации 
1. Что такое криптография? 

2. Какие используются симметричные алгоритмы шифрования? 

3. Какие используются ассиметричные алгоритмы шифрования? 

4. Что такое криптографическая хеш-функция? 

5. Какие используются криптографические хеш-функции? 

6. Что такое цифровая подпись? 

7. Что такое инфраструктура открытых ключей? 

8. Какие российские и международные стандарты на формирование цифровой подписи 

существуют? 

9. Какие основные криптографические протоколы используются в сетях? 

 
Вопросы к зачету и экзамену 

1.Понятие организационной структуры. Виды оргструктур. 

2.Роль секретаря-референта в деятельности руководителя оргструктуры. 

4 Деловые и личные качества секретаря. 

5 Знания и умения секретаря-референта 

6 Коммуникативные качества секретаря-референта. 

7.Основы нормативно-правовой базы делопроизводства. 

8.Основы методологической базы делопроизводства. 

9 Стандарты в документационном обеспечении управления 

10 Компоновка рабочего места секретаря-референта. 

11 Интерьер рабочего помещения секретаря-референта. 

12 Цветовое решение и освещение рабочего места секретаря 

13 Озеленение офиса и рабочего места секретаря. 

14 Рациональное планирование времени работы секретаря. 

15 Примерный рабочий план секретаря на день. 

16 Порядок обработки документов. 

17 Общие требования к процессу создания документов. 

18 Компоновка текста документа. 

19 Обеспечение юридического статуса документов. 

20 Порядок, сроки и контроль исполнения документов. 

21 Понятие документооборота и его виды. 

22 Порядок обработки входящих документов. 

23 Порядок обработки исходящих документов. 

24 Внутренний документооборот. 

25 Понятие архива документов. 

26 Организация архивного хранения документов. 

27.Коммуникативная техника общения. 

28 Приемы делового спора. 

29 Понятие дискуссии. 

30 Классификация совещаний. 

31 Работа секретаря в подготовке к совещанию. 

32.Работа секретаря при организации совещаний. 

33.Работа секретаря в процессе обслуживания совещаний. 

34 Документирование совещаний. 

35.Планирование поездки руководителя. 

36 Оформление документов на поездку руководителя. 

37 Работа секретаря с конфиденциальными документами. 

38 Автоматизированные системы документооборота. 

 

10.5. ВОПРОСЫ ПО УЧЕБНОЙ ДИСЦИПЛИНЕ (МОДУЛЮ) ДЛЯ 
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ (ЭКЗАМЕН/ЗАЧЕТ)  
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Вопросы к экзамену для оценки качества освоения учебной дисциплины 

10. Цели государства в области обеспечения информационной безопасности. 

11. Основные нормативные акты РФ, связанные с правовой защитой информации. 

12. Виды компьютерных преступлений. 

13. Способы и механизмы совершения информационных компьютерных преступлений. 

14. Основные параметры и черты информационной компьютерной преступности в 

России. 

15. Компьютерный вирус. Основные виды компьютерных вирусов. 

16. Методы защиты от компьютерных вирусов. 

17. Типы антивирусных программ. 

18. Защиты от несанкционированного доступа. Идентификация и аутентификация 

пользователя. 

19. Основные угрозы компьютерной безопасности при работе в сети Интернет. 

20. Виды защищаемой информации. 

21. Государственная тайна как особый вид защищаемой информации. 

22. Конфиденциальная информация. 

23. Система защиты государственной тайны. 

24. Правовой режим защиты государственной тайны. 

25. Защита интеллектуальной собственности средствами патентного и авторского права. 

26. Международное законодательство в области защиты информации. 

27. Программно-аппаратные средства обеспечения информационной безопасности в 

информационных сетях. 

28. Симметричные шифры. 

29. Ассиметричные шифры. 

30. Криптографические протоколы. 

31. Криптографические хеш-функции. 

32. Электронная подпись. 

33. Организационное обеспечение информационной безопасности. 

34. Служба безопасности организации. 

35. Методы защиты информации от утечки в технических каналах. 

36. Инженерная защита и охрана объектов. 

10.6. ОБРАЗЕЦ ЭКЗАМЕНАЦИОННОГО БИЛЕТА 

Образовательная автономная некоммерческая организация высшего образования 
«Дагестанский гуманитарный институт» 

Кафедра теологии и социально-гуманитарных дисциплин 
 

Направление подготовки 38.03.05 Бизнес-информатика 

Профиль – «Электронный бизнес» 
 

УТВЕРЖДАЮ  

Зав. кафедрой ЭиИТ 

__________ А. С. Аскеров 

«____» ___________2021 г. 

 

Экзаменационный билет №1 
по дисциплине «Информационная безопасность и защита информации» 

 

1. К методам защиты от НСД относятся. 

2. Что такое криптография? 
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Составитель       к.т.н., доцент Бахмудкадиев Н.Д. 

 

10.7. ВОПРОСЫ ДЛЯ САМОСТОЯТЕЛЬНОГО ИЗУЧЕНИЯ 

1. Актуальность и основные задачи защиты информации.  

2. Основные понятия информационной безопасности. 

3. Асимметричные методы шифрования данных. 

4. Основные угрозы безопасности данных и их классификация. 

5. Симметричные методы шифрования данных. 

6. Каналы утечки данных и их классификация. 

7. Идентификация, аутентификация пользователей. Классификация методов 

идентификации пользователей. 

8. Уязвимые места информационных систем. 

9. Обеспечение доступности данных. 

10. Основные методы защиты данных и их классификация. 

11. Защита информации в системах управления базами данных. 

12. Основные средства защиты данных и их классификация. 

13. Основные подходы к оценке и принципы оценки безопасности ИТ, используемые в 

TCSEC, ITSEC, РД Гостехкомиссии России. Сходство и различия. 

14. Формальные средства защиты информации. 

15. Программно-технический аспект информационной безопасности. 

16. Неформальные средства защиты информации. 

17. Организационный аспект информационной безопасности. 

18. Мероприятия по защите информации от несанкционированного доступа. 

19. Управленческий аспект информационной безопасности. 

20. Мероприятия по защите информации от потерь. 

21. Законодательный аспект информационной безопасности. 

22. Мероприятия по защите информации от вредоносных программ. 

23. Вредоносные программы (вирусы) и их классификация. 

10.8. МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ, ОПРЕДЕЛЯЮЩИЕ ПРОЦЕДУРЫ 
ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И (ИЛИ) ОПЫТА 
ДЕЯТЕЛЬНОСТИ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ ФОРМИРОВАНИЯ 
КОМПЕТЕНЦИЙ. 

Каждое практическое занятие состоит из трех последовательно сменяющих друг 

друга блоков: решения тестовых заданий, обсуждения вынесенных в план вопросов, работы 

в группах. Тестовые задания представляют собой перечень из нескольких вопросов, каждое 

из заданий предполагает выбор одного из предлагаемых вариантов ответа. За каждое 

правильно выполненное соответствующее задание начисляется соответствующий 

первичный балл.  

Устные выступления студентов оцениваются по двум направлениям.  

Первое заключает в себе степень полноты содержания и предполагает проверку 

наличия в ответе основных событий, явлений и процессов, причинно-следственных связей 

между ними; отсутствия фактических и аналитических ошибок, псевдонаучных фактов и 

знаний.  

Второе предполагает оценивание степени самостоятельности владения материалом, 

в том числе оригинальности и аргументированности собственных суждений, возможность 

излагать тезисы и иллюстративную базу с минимальной опорой на заранее подготовленные 

выписки или вовсе без нее (соответствующий балл). 

Работа в группах подразумевает коллективное взаимодействие в формате малых 

групп, нацеленное на формулировку предложений по разрешению поставленной проблемы, 
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поиск информации в источнике, обработку сведений для выработки аналитических 

суждений. 

В экзаменационный билет включено три вопроса, охватывающих различные 

разделы. Экзамен проводится в устной или письменной форме. На подготовку и ответ 

студенту отводится 20 минут. 

Для получения удовлетворительной оценки необходимо отразить в ответе не менее 

50% информации по каждому из предложенных вопросов. 
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Приложение 2 
АННОТАЦИЯ  

рабочей программы дисциплины «Б1.В.01.17 Информационная безопасность и 
защита информации» 

1. Цель освоения дисциплины – формирование знаний по дисциплине 

«Информационная безопасность и защита информации» является ознакомление студентов 

с основами информационной безопасности и методами обеспечения информационной 

безопасности компьютерных систем, проблемами защиты информации и подходами к их 

решению. 
Основные задачи дисциплины: 
 сформировать углубленные знания о современных методах обеспечения 

информационной безопасности; 

 сформировать знания о возможных угрозах информационной безопасности, 

методах и средствах борьбы с ними. 

2. Место дисциплины в структуре ОПОП 

Дисциплина «Информационная безопасность и защита информации» входит в 

модуль профильные дисциплины учебного плана, дает базовую основу для понимания, 

анализа и оценки основных проблем, связанных с обеспечением ИБ предприятия и защитой 

информации, а также разработкой, внедрением и сопровождением средств 

информационной защиты. 

В процессе изучения конкретных тем учебной дисциплины важным является 

целостность, открытость и адаптивность материала. Поэтому в программе курса кроме 

вопросов о научном исследовании, структуре, планировании и требованиях к готовой 

работе предусмотрено ознакомление с элементами речевой компетенции бакалавров, 

психологического настроя, взаимодействия с аудиторией. 

3. Планируемые результаты обучения 

Формируемые компетенции Код и наименование  
индикатора достижения УК 

ПК-2 Обслуживание 

информационно-

коммуникационной системы и 

сетевых устройств 

ПК-2.2. Умеет пользоваться нормативно-технической 

документацией в области инфокоммуникационных 

технологий. 

 

ПК-2.2. Способен использовать современные стандарты 

и методики, разрабатывать регламенты для организации 

обслуживания информационно-коммуникационной 

системы и сетевых устройств 

4. Трудоемкость дисциплины 

Формы 
обучения 

Виды учебной работы и их трудоемкость 

Всего 
Лекци

и 
Практические 

занятия 
Промежуточны

й контроль 

Самостояте
льная 
работа 

Форма 
аттестации 

Очная 180 32 46  102 Зачет/экзамен 

Заочная 180 12 16 13 139 Зачет/экзамен 
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