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Раздел 1. Перечень планируемых результатов обучения по дисциплине 

Цель дисциплины – сформировать компетенции обучающегося в области ин-

формационной безопасности, заложить терминологический фундамент и ознакомить 

с общими методами и подходами обеспечения информационной безопасности. 

Задачи дисциплины 

− Рассмотреть основные методики и подходы обеспечения информационной 

безопасности в рамках современных автоматизированных систем. 

− Раскрыть принципы построения защищенных информационных систем и 

поддержания подсистемы защиты информации в актуальном состоянии. 

− Показать особенности реализации общих методик защиты информации на 

различных платформах. 

1.1 Компетенции выпускников, формируемые в результате освоения дис-

циплины «Информационная безопасность» как часть планируемых результатов 

освоения образовательной программы  

 

код компетен-

ции 

формулировка компетенции 

ОПК ОБЩЕПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ 

ОПК -3 Способен решать стандартные задачи профессиональной дея-

тельности на основе информационной и библиографической 

культуры с применением информационно-коммуникацион-

ных технологий и с учетом основных требований информаци-

онной безопасности 

ОПК-4 Способен участвовать в разработке стандартов, норм и пра-

вил, а также технической документации, связанной с профес-

сиональной деятельностью 

 

1.2. Планируемые результаты обучения по дисциплине 

Код и формулировка 

компетенции 

Код и наименова-

ние индикатора 

достижения ком-

петенции 

Планируемые результаты обучения 

по дисциплине (модулю) 

ОПК -3 Способен ре-

шать стандартные за-

дачи профессиональ-

ной деятельности на 

основе информацион-

ной и библиографиче-

ской культуры с при-

менением информа-

ционно-коммуника-

ционных технологий 

и с учетом основных 

требований информа-

ционной безопасно-

сти 

ИОПК -3.2. Учи-

тывает основные 

требования ин-

формационной 

безопасности при 

решении задач 

профессиональ-

ной деятельности 

на основе инфор-

мационной и биб-

лиографической 

культуры 

Знать: основные информационно- 

коммуникационные технологии и 

основные 

требования информационной без-

опасности 

Уметь: решать стандартные задачи 

профессиональной деятельности с 

учетом основных требований инфор-

мационной безопасности  

Владеть: культурой применения 

информационно-коммуникацион-

ных 

технологий с учетом основных тре-

бований 
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информационной безопасности  

ОПК-4 Способен 

участвовать в разра-

ботке стандартов, 

норм и правил, а 

также технической 

документации, свя-

занной с профессио-

нальной деятельно-

стью 

ИОПК – 4.1. Об-

ладает знаниями 

нормативной 

базы профессио-

нальной деятель-

ности, используе-

мыми на различ-

ных стадиях жиз-

ненного цикла 

информационной 

системы 

Знать: основные стандарты оформ-

ления технической документации на 

различных стадиях жизненного 

цикла информационной системы.  

Уметь: применять стандарты оформ-

ления технической документации на 

различных стадиях жизненного 

цикла информационной системы.  

Владеть: навыками составления тех-

нической документации на различ-

ных этапах жизненного цикла инфор-

мационной системы  

 

1.3. Перечень компетенций с указанием этапов их формирования в процессе 

освоения дисциплины 
Код ком-

петен-

ции 

Этапы формирования компетенций  

Тема 1. 

Введе-

ние в ин-

форма-

цион-

ную без-

опас-

ность. 

Тема 2. 

Задачи и 

методы 

информа-

ционной 

безопас-

ности. 

Тема 3. 

Угрозы 

информа-

ционной 

безопас-

ности. 

Тема 4. 

Потенци-

альные 

против-

ники и 

атаки. 

Тема 5. 

Основные 

положения 

теории ин-

формаци-

онной без-

опасности 

информа-

ционных 

систем. 

Тема 6. 

Поли-

тика без-

опасно-

сти ин-

форма-

ционных 

систем. 

Тема 7. 

Организа-

ционно-

правовые 

методы 

информа-

ционной 

безопасно-

сти. 

ОПК -3 + + + + + + + 

ОПК-4 + + + + + + + 

Код ком-

петенции 

Этапы формирования компетенций 

Тема 

8. Ос-

нов-

ные 

поня-

тия 

крип-

тогра-

фии. 

Тема 9. 

Крипто-

графиче-

ские 

прото-

колы. 

Тема 10. 

Програм-

мно - тех-

нические 

методы за-

щиты. 

Тема 11. За-

щита дан-

ных и сер-

висов от 

воздей-

ствия вре-

доносных 

программ. 

Тема 12. 

Стандарты 

обеспечения 

информаци-

онной без-

опасности 

Тема 13. Основ-

ные технологии 

построения защи-

щённых экономи-

ческих информа-

ционных систем. 

ОПК-3 + + + + + + 

ОПК-4     + + 
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Раздел 2. Место дисциплины в структуре образовательной программы 

 

Дисциплина Б1.О.19 «Информационная безопасность» относится к обязатель-

ной части Блока 1 «Дисциплины» учебного плана направления подготовки «Приклад-

ная информатика», профиля «Информационные системы в экономике». 

Для изучения данной дисциплины необходимы знания, умения и навыки по 

дисциплинам "Вычислительные системы, сети и телекоммуникации"; "Дискретная 

математика"; "Введение в информационные технологии". 

Освоение данной дисциплины необходимо обучающемуся для изучения дисци-

плин "Базы данных" и "Проектирование информационных систем". 

 

Раздел 3. Объем дисциплины в зачетных единицах с указанием количества ака-

демических часов, выделенных на контактную работу обучающихся с препода-

вателем (по видам учебных занятий) и на самостоятельную работу обучающихся 

и форму промежуточной аттестации. 

 

Объем дисциплины в зачетных единицах составляет 5 зачетных единиц. 

Очная форма обучения 

Количество академических часов, выделенных на контактную работу обучаю-

щихся с преподавателем (по видам учебных занятий), составляет 75 часов, в том 

числе: 

на занятия лекционного типа – 30 ч. 

на занятия семинарского типа – 45 ч. 

Количество академических часов, выделенных на самостоятельную работу обу-

чающихся – 69 ч. 

Форма промежуточной аттестации: экзамен, 36 ч. 

 

Очно-заочная форма обучения 

    Количество академических часов, выделенных на контактную работу обучаю-

щихся с преподавателем (по видам учебных занятий), составляет 38 часов, в том 

числе: 

на занятия лекционного типа – 15 ч. 

на занятия семинарского типа – 23 ч. 

Количество академических часов, выделенных на самостоятельную работу обу-

чающихся – 106 ч. 

Форма промежуточной аттестации: экзамен, 36 ч. 

 

Заочная форма обучения 

    Количество академических часов, выделенных на контактную работу обучаю-

щихся с преподавателем (по видам учебных занятий), составляет 12 часов, в том 

числе: 

на занятия лекционного типа – 6 ч. 

на занятия семинарского типа – 6 ч. 

Количество академических часов, выделенных на самостоятельную работу обу-

чающихся – 164 ч. 

Форма промежуточной аттестации: экзамен, 4 ч. 



Раздел 4. Содержание дисциплины, структурированное по темам с указанием отведенного на них количества акаде-

мических часов и видов учебных занятий. 

4.1. Очная форма обучения 
№ 

п/п 

Тема дисциплины Всего 

ака-

деми-

че-

ских 

часов 

В т.ч. 

заня-

тия 

лек-

цион-

ного 

типа 

В т.ч. занятия семинарского типа: Само-

стоя-

тель-

ная 

ра-

бота 

Форма текущего кон-

троля успеваемости.  семи-

нары 

Прак-

тиче-

ские 

заня-

тия 

Лаборатор-

ные заня-

тия (лабо-

раторные 

работы, 

лаборатор-

ный прак-

тикум) 

Кол-

ло-

кви-

умы 

Иные 

анало-

гичные 

занятия 

1.  Тема 1. Введение в информационную 

безопасность. 

10 2 - 1 2 - - 6 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

2. Тема 2. Задачи и методы информаци-

онной безопасности. 

10 2 - 1 2 - - 6 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

3. Тема 3. Угрозы информационной без-

опасности. 

10 2 - 1 2 - - 6 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

4. Тема 4. Потенциальные противники и 

атаки. 

10 2 - 1 2 - - 6 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

5. Тема 5. Основные положения теории 

информационной безопасности ин-

формационных систем. 

10 2 - 1 2 - - 6 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

6. Тема 6. Политика безопасности ин-

формационных систем. 

10 2 - 1 2 - - 6 Проведение опроса 
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Выполнение лабора-

торной (практиче-

ской) работы 

Решение кейса 

7. Тема 7. Организационно-правовые ме-

тоды информационной безопасности. 

10 2 - 1 2 - - 6 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

8. Тема 8. Основные понятия криптогра-

фии. 

10 2 - 1 2 - - 6 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

9. Тема 9. Криптографические прото-

колы. 

10 2 - 1 2 - - 6 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

10. Тема 10. Программно-технические ме-

тоды защиты. 

14 4 - 2 3 - - 6 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

11. Тема 11. Защита данных и сервисов от 

воздействия вредоносных программ. 

12 2 - 1 3 - - 8 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

12. Тема 12. Стандарты обеспечения ин-

формационной безопасности. 

12 2 - 1 3 - - 8 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

13. Тема 13. Основные технологии по-

строения защищённых экономических 

информационных систем. 

16 4 - 2 3 - - 8 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

ИТОГО 144 30 - 15 30 - - 69  
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Экзамен (групповая консультация в 

течение семестра, групповая консуль-

тация перед промежуточной аттеста-

цией, экзамен) 

36 Контроль 

ВСЕГО: 180  
 

4.2. Очно-заочная форма обучения 
№ 

п/п 

Тема дисциплины Всего 

ака-

деми-

че-

ских 

часов 

В т.ч. 

заня-

тия 

лек-

цион-

ного 

типа 

В т.ч. занятия семинарского типа: Само-

стоя-

тель-

ная 

ра-

бота 

Форма текущего кон-

троля успеваемости.  семи-

нары 

Прак-

тиче-

ские 

заня-

тия 

Лаборатор-

ные заня-

тия (лабо-

раторные 

работы, 

лаборатор-

ный прак-

тикум) 

Кол-

ло-

кви-

умы 

Иные 

анало-

гичные 

занятия 

1.  Тема 1. Введение в информационную 

безопасность. 

11 1 - 1 1 - - 8 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

2. Тема 2. Задачи и методы информаци-

онной безопасности. 

11 1 - 1 1 - - 8 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

3. Тема 3. Угрозы информационной без-

опасности. 

11 1 - 1 1 - - 8 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

4. Тема 4. Потенциальные противники и 

атаки. 

11 1 - 1 1 - - 8 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 
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5. Тема 5. Основные положения теории 

информационной безопасности ин-

формационных систем. 

11 1 - 1 1 - - 8 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

6. Тема 6. Политика безопасности ин-

формационных систем. 

11 1 - 1 1 - - 8 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

Решение кейса 

7. Тема 7. Организационно-правовые ме-

тоды информационной безопасности. 

11 1 - 1 1 - - 8 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

8. Тема 8. Основные понятия криптогра-

фии. 

11 1 - 1 1 - - 8 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

9. Тема 9. Криптографические прото-

колы. 

11 1 - - 1 - - 10 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

10. Тема 10. Программно-технические ме-

тоды защиты. 

11 1 - - 1 - - 10 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

11. Тема 11. Защита данных и сервисов от 

воздействия вредоносных программ. 

11 2 - - 4 - - 10 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

12. Тема 12. Стандарты обеспечения ин-

формационной безопасности. 

11 1 - - 1 - - 10 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 
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13. Тема 13. Основные технологии по-

строения защищённых экономических 

информационных систем. 

12 2 - - - - - 10 Проведение опроса 

Выполнение лабора-

торной (практиче-

ской) работы 

ИТОГО 144 15 - 8 15 - - 106  

Экзамен (групповая консультация в 

течение семестра, групповая консуль-

тация перед промежуточной аттеста-

цией, экзамен) 

36 Контроль 

ВСЕГО: 180  
 

4.3. Заочная форма отделение 
№ 

п/п 

Тема дисциплины Всего 

акаде-

миче-

ских 

часов 

В т.ч. 

заня-

тия 

лекци-

он-

ного 

типа 

В т.ч. занятия семинарского типа: Самостоя-

тельная 

работа 

Форма текущего кон-

троля успеваемости. 

Форма промежуточ-

ной аттестации 

семи-

нары 

Практи-

ческие 

занятия 

Лабораторные 

занятия (лабора-

торные работы, 

лабораторный 

практикум) 

Колло-

квиумы 

Иные 

анало-

гич-

ные 

заня-

тия 

1.  Тема 1. Введение в информаци-

онную безопасность. 
13 1 - 0 0 - - 12 Проведение опроса 

Выполнение лабо-

раторной (практиче-

ской) работы 

2. Тема 2. Задачи и методы инфор-

мационной безопасности. 
13 1 - 0 0 - - 12 Проведение опроса 

Выполнение лабо-

раторной (практиче-

ской) работы 

3. Тема 3. Угрозы информацион-

ной безопасности. 
13 1 - 0 0 - - 12 Проведение опроса 

Выполнение лабо-

раторной (практиче-

ской) работы 

4. Тема 4. Потенциальные против-

ники и атаки. 
12 - - 0 0 - - 12 Проведение опроса 
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Выполнение лабо-

раторной (практиче-

ской) работы 

5. Тема 5. Основные положения 

теории информационной без-

опасности информационных си-

стем. 

12 0 - - 0 - - 12 Проведение опроса 

Выполнение лабо-

раторной (практиче-

ской) работы 

6. Тема 6. Политика безопасности 

информационных систем. 
13 0 - 0 1 - - 12 Проведение опроса 

Выполнение лабо-

раторной (практиче-

ской) работы 

7. Тема 7. Организационно-право-

вые методы информационной 

безопасности. 

14 1 - 1 0 - - 12 Проведение опроса 

Выполнение лабо-

раторной (практиче-

ской) работы 

8. Тема 8. Основные понятия крип-

тографии. 
13 1 - - 0 - - 12 Проведение опроса 

Выполнение лабо-

раторной (практиче-

ской) работы 

9. Тема 9. Криптографические 

протоколы. 
13 - - 0 1 - - 12 Проведение опроса 

Выполнение лабо-

раторной (практиче-

ской) работы 

10. Тема 10. Программно-техниче-

ские методы защиты. 
13 0 - 0 1 - - 12 Проведение опроса 

Выполнение лабо-

раторной (практиче-

ской) работы 

11. Тема 11. Защита данных и сер-

висов от воздействия вредонос-

ных программ. 

15 0 - 1 0 - - 14 Проведение опроса 

Выполнение лабо-

раторной (практиче-

ской) работы 

12. Тема 12. Стандарты обеспече-

ния информационной безопас-

ности. 

15 1 - 0 0 - - 14 Проведение опроса 
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Выполнение лабо-

раторной (практиче-

ской) работы 

13. Тема 13. Основные технологии 

построения защищённых эконо-

мических информационных си-

стем. 

17 0 - 0 1 - - 16 Проведение опроса 

Выполнение лабо-

раторной (практиче-

ской) работы 

12 ИТОГО 176 6  2 4   164  

Экзамен (групповая консульта-

ция в течение семестра, группо-

вая консультация перед проме-

жуточной аттестацией, экзамен) 

4 Контроль  

ВСЕГО: 180  



Раздел 5. Перечень основной и дополнительной учебной литературы, необхо-

димой для освоения дисциплины 

№ 

п/п 

Автор Название основной и до-

полнительной учебной 

литературы, необходи-

мой для освоения дисци-

плины 

Выходные дан-

ные  

Количество эк-

земпляров в 

библиотеке 

ДГУНХ/адрес 

доступа 

I. Основная учебная литература 

1.  Полякова Т. 

А. [и др.] 

Организационное и пра-

вовое обеспечение ин-

формационной безопас-

ности: учебник для вузов 

/ А. А. Стрельцов, С. Г. 

Чубукова, В. А. Ниесов; 

под редакцией Т. А. По-

ляковой, А. А. Стрель-

цова. — 2-е изд., пере-

раб. и доп.  

Москва: Изда-

тельство Юрайт, 

2024. — 357 с. 

— (Высшее об-

разование). — 

ISBN 978-5-534-

19108-0. 

https://urait.ru/b

code/555950 

2.  Зенков А. В. Информационная без-

опасность и защита ин-

формации: учебное посо-

бие для вузов / А. В. Зен-

ков. 

Москва: Изда-

тельство Юрайт, 

2024. — 107 с. 2 

изд.— (Высшее 

образование). — 

ISBN 978-5-534-

14590-8. — Об-

разовательная 

платформа 

Юрайт 

https://urait.ru/b

code/544290 

3.  Суворова Г. 

М.  

Информационная без-

опасность: учебное посо-

бие для вузов / Г. М. Су-

ворова. 

Москва: Изда-

тельство Юрайт, 

2024. — 277 с. 2 

изд.— (Высшее 

образование). — 

ISBN 978-5-534-

13960-0. — Об-

разовательная 

платформа 

Юрайт 

https://urait.ru/b

code/544029 

4.  Щербак 

А.В.  

Информационная без-

опасность: учебник для 

вузов / А. В. Щербак. — 

2-е изд. 

Москва: Изда-

тельство Юрайт, 

2025. — 252 с. 

— (Высшее об-

разование). — 

ISBN 978-5-

9916-4299-6. — 

https://urait.ru/b

code/569267 

https://urait.ru/bcode/555950
https://urait.ru/bcode/555950
https://urait.ru/bcode/544290
https://urait.ru/bcode/544290
https://urait.ru/bcode/544029
https://urait.ru/bcode/544029
https://urait.ru/bcode/569267
https://urait.ru/bcode/569267
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Текст: электрон-

ный // Образова-

тельная плат-

форма Юрайт 

5.  Козырь Н.С. Экономические аспекты 

информационной без-

опасности: учебник и 

практикум для вузов / Н. 

С. Козырь, Л. Л. Огане-

сян. 

Москва: Изда-

тельство Юрайт, 

2025. — 131 с. 

— (Высшее об-

разование). — 

ISBN 978-5-534-

17863-0. — 

Текст: электрон-

ный // Образова-

тельная плат-

форма Юрайт 

https://urait.ru/b

code/568708 

II. Дополнительная учебная литература 

А) Дополнительная учебная литература 

1.  Козырь Н.С. Оценка рисков и аудит 

информационной без-

опасности: учебник для 

вузов / Н. С. Козырь, В. 

Н. Хализев. 

Москва: Изда-

тельство Юрайт, 

2025. — 186 с. — 

(Высшее образо-

вание). — ISBN 

978-5-534-17864-

7. — Текст: элек-

тронный // Обра-

зовательная плат-

форма Юрайт 

https://urait.ru/b

code/581501 

2.  Петренко 

В.И. 

Теоретические основы 

защиты информации: 

учебное пособие  

Ставрополь: 

СКФУ, 2015. - 222 

с. 

https://biblioclu

b.ru/index.php?

page=book_red

&id=458204&sr

=1  

3.  Шилов, 

А.К.  

Управление информаци-

онной безопасностью: 

учебное пособие / 

Ростов-на-Дону; 

Таганрог: Изда-

тельство Южного 

федерального 

университета, 

2018. – 121 с. 

https://biblioclu

b.ru/index.php?

page=book_red

&id=500065&sr

=1  

Б) Официальные издания: сборники законодательных актов, нормативно-пра-

вовых документов и кодексов РФ 

1.  Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информа-

ционных технологиях и о защите информации" (с изменениями и дополнени-

ями). 

2.  ГОСТ Р 50922-2006. Защита информации. Основные термины и определе-

ния. 2008 г. 

https://urait.ru/bcode/568708
https://urait.ru/bcode/568708
https://urait.ru/bcode/581501
https://urait.ru/bcode/581501
https://biblioclub.ru/index.php?page=book_red&id=458204&sr=1
https://biblioclub.ru/index.php?page=book_red&id=458204&sr=1
https://biblioclub.ru/index.php?page=book_red&id=458204&sr=1
https://biblioclub.ru/index.php?page=book_red&id=458204&sr=1
https://biblioclub.ru/index.php?page=book_red&id=458204&sr=1
https://biblioclub.ru/index.php?page=book_red&id=500065&sr=1
https://biblioclub.ru/index.php?page=book_red&id=500065&sr=1
https://biblioclub.ru/index.php?page=book_red&id=500065&sr=1
https://biblioclub.ru/index.php?page=book_red&id=500065&sr=1
https://biblioclub.ru/index.php?page=book_red&id=500065&sr=1
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www.standartgost.ru 

3. ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Практические 

правила управления информационной безопасностью. 

www.standartgost.ru 

4. ГОСТ Р ИСО/МЭК 15026-2002. Информационная технология. Уровни це-

лостности систем и программных средств. 2002 г. 

www.standartgost.ru 

5. ГОСТ Р ИСО/МЭК 27001-2006 «Методы и средства обеспечения безопасно-

сти. Системы менеджмента информационной безопасности. Требования» 

www.standartgost.ru 

6. ГОСТ Р ИСО/МЭК 27002-2012. Информационная технология. Методы и 

средства обеспечения безопасности. Свод норм и правил менеджмента ин-

формационной безопасности. 

www.standartgost.ru 

7. ГОСТ Р ИСО/МЭК 18044-2007 «Информационная технология. Методы и 

средства обеспечения безопасности. Менеджмент инцидентов информацион-

ной безопасности» 

www.standartgost.ru 

В) Периодические издания 

1. Журнал для пользователей персональных компьютеров «Мир ПК» 

2. Научный журнал «Информатика и ее применение» 

3. Информатика и безопасность 

4. Журнал о компьютерах и цифровой технике «Computer Bild» 

5. Рецензируемый научный журнал «Информатика и система управления» 

6. Рецензируемый научный журнал «Проблемы информационной безопасно-

сти» 

Г) Справочно-библиографическая литература 

1. 1. Краткий энциклопедический словарь по информационной безопасности

https://biblioclub.ru/index.php?page=book_red&id=58393&sr=1

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», необходимых для освоения дисциплины 

Каждый обучающийся в течение всего периода обучения обеспечен индиви-

дуальным неограниченным доступом к одной или нескольким электронно-библио-

течным системам и к электронной информационно-образовательной среде универ-

ситета (http://e-dgunh.ru). Электронно-библиотечная система и электронная инфор-

мационно-образовательная среда обеспечивает возможность доступа обучающе-

гося из любой точки, в которой имеется доступ к информационно-телекоммуника-

ционной сети "Интернет", как на территории университета, так и вне ее. 

Для самостоятельного изучения материала и ознакомления с регламентиру-

ющими документами и текущей практикой в области менеджмента информацион-

ной безопасности, рекомендуется использовать следующие Интернет-ресурсы: 

1. http://www.fsb.ru/ – официальный сайт ФСБ

2. http://fstec.ru/ – официальный сайт ФСТЭК

http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
https://biblioclub.ru/index.php?page=book_red&id=58393&sr=1
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3. http://www.consultant.ru/ – онлайн-версия информационно-правовой системы 

"КонсультантПлюс" 

4. http://Standartgost.ru - Открытая база ГОСТов 

 

Раздел 7. Перечень лицензионного программного обеспечения, информацион-

ных справочных систем, профессиональных баз данных 

7.1. Лицензионное и свободно распространяемое программное обеспече-

ние, в том числе отечественного производства 

1. Windows 10 

2. Microsoft Office Professional  

3. Adobe Acrobat Reader DC 

4. VLC Media player 

5. 7-zip 

6. Microsoft Visual Studio 

7. Справочно-правовая система «КонсультантПлюс» 

7.2. Перечень информационных справочных систем: 

− информационно справочная система «Консультант Плюс»; 

7.3. Перечень профессиональных баз данных: 

− Государственный реестр сертифицированных средств защиты инфор-

мации N РОСС RU.0001.01БИ00 (https://fstec.ru/tekhnicheskaya-

zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-

sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-

zashchity-informatsii-n-ross-ru-0001-01bi00). 

− Реестр операторов, осуществляющих обработку персональных данных 

(https://rkn.gov.ru/personal-data/register/ ); 

− http://Standartgost.ru - Открытая база ГОСТов 

− Научная электронная библиотека https://elibrary.ru/ 
 

  

http://standartgost.ru/
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://rkn.gov.ru/personal-data/register/
http://standartgost.ru/
https://elibrary.ru/
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Раздел 8. Описание материально-технической базы, необходимой для осу-

ществления образовательного процесса по дисциплине  

Учебная аудитория    для проведения занятий лекционного типа и занятий 
семинарского типа, групповых и индивидуальных консультаций, текущего 
контроля и промежуточной аттестации.

Специализированная мебель, мультимедиапроектор, проекционный экран, 
ноутбук, средства звуковоспроизведения, интерактивная доска, выход в сеть 
Интернет. Наборы демонстрационного оборудования и учебных наглядных 
пособий, обеспечивающие тематические иллюстрации.

Кабинет информатики №1. Специализированная мебель.15 
автоматизированных рабочих мест, оснащенных лицензионным программным 
обеспечением: Windows 7, Microsoft Office 2010, Компьютерная справочная 
правовая система (КСПС) КонсультантПлюс

Учебная аудитория    для самостоятельной работы обучающихся, 6 
автоматизированных рабочих мест с выходом в сеть Интернет и доступом    в 
электронную информационно-образовательную среду, 3 принтера.

Для осуществления образовательного процесса по дисциплине необходима 
следующая материально-техническая база:

Раздел 9. Образовательные технологии 

Образовательные технологии, используемые при проведении учебных заня-

тий по дисциплине «Информационная безопасность», обеспечивают развитие у 

обучающихся навыков командной работы, межличностной коммуникации, приня-

тия решений, лидерских качеств. 

На занятиях лекционного типа применяются такие методы обучения как 

управляемая дискуссия, проблемная лекции. На практических занятиях, целью ко-

торых является приобретение учащимися определенных практических умений и 

навыков в области информационной безопасности, целесообразно научить их ана-

литически мыслить, уметь принимать верные решения в различных ситуациях, в 

ходе занятий (с целью повышения их результативности) применять деловые игры, 

метод дискуссий, методы проектов. 
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Назначение оценочных материалов 

 

Оценочные материалы для текущего контроля успеваемости (оценивания хода 

освоения дисциплин), для проведения промежуточной аттестации (оценивания 

промежуточных и окончательных результатов обучения по дисциплине) обучаю-

щихся по дисциплине «Информационная безопасность» на соответствие их учеб-

ных достижений поэтапным требованиям образовательной программы высшего об-

разования 09.03.03 Прикладная информатика, профиль «Информационные си-

стемы в экономике» 

Оценочные материалы по дисциплине «Информационная безопасность» 

включают в себя: перечень компетенций с указанием видов оценочных средств в 

процессе освоения дисциплины; описание показателей и критериев оценивания 

компетенций на различных этапах их формирования, описание шкал оценивания; 

типовые контрольные задания или иные материалы, необходимые для оценки зна-

ний, умений, навыков и (или) опыта деятельности, характеризующих этапы фор-

мирования компетенций в процессе освоения ОПОП; методические материалы, 

определяющие процедуры оценивания знаний, умений, навыков и (или) опыта де-

ятельности, характеризующих этапы формирования компетенций. 

Оценочные материалы сформированы на основе ключевых принципов оце-

нивания: 

- валидности: объекты оценки должны соответствовать поставленным целям 

обучения; 

- надежности: использование единообразных стандартов и критериев для 

оценивания достижений; 

- объективности: разные обучающиеся должны иметь равные возможности 

для достижения успеха. 

Основными параметрами и свойствами оценочных материалов являются: 

- предметная направленность (соответствие предмету изучения конкретной 

дисциплины); 

- содержание (состав и взаимосвязь структурных единиц, образующих содер-

жание теоретической и практической составляющих дисциплины); 

- объем (количественный состав оценочных материалов); 

- качество оценочных материалов в целом, обеспечивающее полу-

чение объективных и достоверных результатов при проведении контроля с 

различными целями.  
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РАЗДЕЛ 1. Перечень компетенций с указанием видов оценочных средств в 

процессе освоения дисциплины 

1.1 Перечень формируемых компетенций 
код компетен-

ции 

формулировка компетенции 

ОПК ОБЩЕПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ 

ОПК -3 Способен решать стандартные задачи профессиональной деятельности на ос-

нове информационной и библиографической культуры с применением инфор-

мационно-коммуникационных технологий и с учетом основных требований 

информационной безопасности 

ОПК-4 Способен участвовать в разработке стандартов, норм и правил, а также техни-

ческой документации, связанной с профессиональной деятельностью 

 

1.2. Перечень компетенций с указанием видов оценочных средств 

 
Формируе-

мые компе-

тенции 

Код и наиме-

нование инди-

катора дости-

жения компе-

тенции 

Планируемые 

результаты 

обучения по 

дисциплине, 

характеризу-

ющие этапы 

формирова-

ния компетен-

ций 

Уровн

и осво-

ения 

компе-

тенций 

Критерии оценивания 

сформированности 

компетенций 

Виды оце-

ночных 

средств 

ОПК -3 

Способен 

решать стан-

дартные за-

дачи про-

фессиональ-

ной деятель-

ности на ос-

нове инфор-

мационной и 

библиогра-

фической 

культуры с 

примене-

нием инфор-

мационно - 

коммуника-

ционных 

технологий 

и с учетом 

основных 

требований 

ИОПК -

3.2.Учитывает 

основные тре-

бования ин-

формацион-

ной безопас-

ности при ре-

шении задач 

профессио-

нальной дея-

тельности на 

основе инфор-

мационной и 

библиографи-

ческой куль-

туры 

Знать: основ-

ные инфор-

мационно - 

коммуника-

ционные тех-

нологии и ос-

новные тре-

бования ин-

формацион-

ной безопас-

ности 

Поро-

говый 

уро-

вень  

Обучающийся слабо 

(частично) знает основ-

ные информационно - 

коммуникационные 

технологии и основ-

ные требования ин-

формационной без-

опасности 

Блок А −за-

дания репро-

дуктивного 

уровня  

– тестовые 

задания; 

– вопросы 

для обсужде-

ния 

 

Базо-

вый 

уро-

вень 

Обучающийся с незна-

чительными ошибками 

и отдельными пробе-

лами знает основные 

информационно- ком-

муникационные техно-

логии и основные тре-

бования информацион-

ной безопасности 

Про-

двину-

тый 

уро-

вень 

Обучающийся с требуе-

мой степенью полноты 

и точности знает основ-

ные информационно - 

коммуникационные 

технологии и основ-
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информаци-

онной без-

опасности. 

ные требования ин-

формационной без-

опасности 

Уметь: ре-

шать стан-

дартные за-

дачи профес-

сиональной 

деятельности 

на основе ин-

формацион-

ной и библио-

графической 

культуры 

Поро-

говый 

уро-

вень  

Обучающийся слабо 

(частично) умеет ре-

шать стандартные за-

дачи профессиональной 

деятельности на основе 

информационной и биб-

лиографической куль-

туры 

Блок В − за-

дания рекон-

структив-

ного уровня 

– практиче-

ская работа 

Базо-

вый 

уро-

вень 

Обучающийся с незна-

чительными затрудне-

ниями умеет решать 

стандартные задачи 

профессиональной дея-

тельности на основе ин-

формационной и биб-

лиографической куль-

туры 

Про-

двину-

тый 

уро-

вень 

Обучающийся умеет ре-

шать стандартные за-

дачи профессиональной 

деятельности на основе 

информационной и биб-

лиографической куль-

туры 

Владеть: 

культурой 

применения 

информаци-

онно-комму-

никационных 

технологий с 

учетом основ-

ных требова-

ний информа-

ционной без-

опасности 

Поро-

говый 

уро-

вень  

Обучающийся слабо 

(частично) владеет 

культурой применения 

информационно-ком-

муникационных техно-

логий с учетом основ-

ных требований инфор-

мационной безопасно-

сти  

Блок С − за-

дания прак-

тико-ориен-

тированного 

уровня  

– Кейс за-

дача 

Базо-

вый 

уро-

вень 

Обучающийся с неболь-

шими затруднениями 

владеет культурой при-

менения информаци-

онно-коммуникацион-

ных технологий с уче-

том основных требова-

ний информационной 

безопасности 

Про-

двину-

тый 

уро-

вень 

Обучающийся сво-

бодно владеет культу-

рой применения инфор-

мационно-коммуника-

ционных технологий с 
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учетом основных требо-

ваний информационной 

безопасности  

ОПК-4 Спо-

собен участ-

вовать в раз-

работке 

стандартов, 

норм и пра-

вил, а также 

технической 

документа-

ции, связан-

ной с про-

фессиональ-

ной деятель-

ностью 

ИОПК – 4.1 

Обладает зна-

ниями норма-

тивной базы 

профессио-

нальной дея-

тельности, ис-

пользуемыми 

на различных 

стадиях жиз-

ненного цикла 

информацион-

ной системы 

Знать: основ-

ные стан-

дарты оформ-

ления техни-

ческой доку-

ментации на 

различных 

стадиях жиз-

ненного цикла 

информаци-

онной си-

стемы 

Поро-

говый 

уро-

вень  

Обучающийся слабо 

(частично) знает основ-

ные стандарты оформ-

ления технической до-

кументации на различ-

ных стадиях жизнен-

ного цикла информаци-

онной системы 

Блок А −за-

дания репро-

дуктивного 

уровня  

– тестовые 

задания; 

Базо-

вый 

уро-

вень 

Обучающийся с незна-

чительными ошибками 

и отдельными пробе-

лами знает основные 

стандарты оформления 

технической докумен-

тации на различных ста-

диях жизненного цикла 

информационной си-

стемы  

Про-

двину-

тый 

уро-

вень 

Обучающийся с требуе-

мой степенью полноты 

и точности знает основ-

ные стандарты оформ-

ления технической до-

кументации на различ-

ных стадиях жизнен-

ного цикла информаци-

онной системы  

Уметь: при-

менять стан-

дарты оформ-

ления техни-

ческой доку-

ментации на 

различных 

стадиях жиз-

ненного цикла 

информаци-

онной си-

стемы.  

Поро-

говый 

уро-

вень  

Обучающийся слабо 

(частично) умеет при-

менять стандарты 

оформления техниче-

ской документации на 

различных стадиях жиз-

ненного цикла инфор-

мационной системы. 

Блок В − за-

дания рекон-

структив-

ного уровня 

– практиче-

ская работа  

Базо-

вый 

уро-

вень 

Обучающийся с незна-

чительными затрудне-

ниями умеет применять 

стандарты оформления 

технической докумен-

тации на различных ста-

диях жизненного цикла 

информационной си-

стемы. 

Про-

двину-

тый 

Обучающийся умеет 

применять стандарты 

оформления техниче-

ской документации на 
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уро-

вень 

различных стадиях жиз-

ненного цикла инфор-

мационной системы. 

Владеть: 

навыками со-

ставления тех-

нической до-

кументации 

на различных 

этапах жиз-

ненного цикла 

информаци-

онной си-

стемы  

Поро-

говый 

уро-

вень  

Обучающийся слабо 

(частично) владеет 

навыками составления 

технической докумен-

тации на различных эта-

пах жизненного цикла 

информационной си-

стемы 

Блок С − за-

дания прак-

тико-ориен-

тированного 

уровня  

– лаборатор-

ная работа 

Базо-

вый 

уро-

вень 

Обучающийся с неболь-

шими затруднениями 

владеет навыками со-

ставления технической 

документации на раз-

личных этапах жизнен-

ного цикла информаци-

онной системы 

Про-

двину-

тый 

уро-

вень 

Обучающийся сво-

бодно владеет навы-

ками составления тех-

нической документации 

на различных этапах 

жизненного цикла ин-

формационной системы 

 

РАЗДЕЛ 2. Задания, необходимые для оценки планируемых результатов обу-

чения по дисциплине 

 

Для проверки сформированности компетенции  

ОПК -3 Способен решать стандартные задачи профессиональной деятельности на 

основе информационной и библиографической культуры с применением информа-

ционно-коммуникационных технологий и с учетом основных требований информа-

ционной безопасности. 

ИОПК - 3.2. Учитывает основные требования информационной безопасности при 

решении задач профессиональной деятельности на основе информационной и биб-

лиографической культуры 

 

Блок А. Задания репродуктивного уровня («знать») 

А1 Вопросы для обсуждения 

1. Основные задачи информационной безопасности.  

2. Основные методы обеспечения защиты информационной системы. Законо-

дательные, административные, технические. Классификация методов. 

3. Ключевые свойства информации. Понятие угрозы. Секретность, конфиден-

циальность, доступность. Определение и классификация угроз. 

4. Угроза нарушения конфиденциальности. Служебная и предметная инфор-

мация. Непрерывность защиты. 
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5. Угроза нарушения целостности. Статическая и динамическая целостность. 

Примеры нарушений целостности. 

6. Угроза отказа служб. Классификация угроз и методы минимизации послед-

ствий. 

7. Виды противников или "нарушителей".  

8. Виды и каналы утечки информации. Непосредственные и косвенные каналы. 

Каналы, предполагающие изменение структуры информационной струк-

туры. 

9. Классификация атак.  

10. Сетевые атаки.  

Блок В. Задания реконструктивного уровня («уметь») 

 

В1. Практическая работа 

Практическая работа 1. Методы поиска и сбора информации. 

1. Поисковые системы. Методика поиска. 

2. Рассылки, тематические форумы, информационные листы. 

3. Домашние страницы. Методика отбора и восстановления материала. 

4. Возможности использования иноязычных ресурсов. 

 

Практическая работа 2. Методика устранения компьютерной информации. 

1. Физическая организация жестких дисков. 

2. Методы восстановления информации. 

3. Обзор современных средств устранения компьютерной информации. 

4. Действующие стандарты и законы об уничтожении информации. 

 

Практическая работа 3.. Уязвимости Windows. 

1. Недостатки архитектуры операционных систем семейства Windows. 

2. Основные виды уязвимостей: статистика их обнаружения и устранения. 

3. Описание методик атак, использующих уязвимости операционной системы 

семейства Windows. 

4. Рекомендации по настройке операционной системы для увеличения оборо-

носпособности 

Практическая работа 4. Защита от потери информации и отказов программных 

средств. 

1. Резервное копирование – правила проведения. 

2. Архивация данных. 

3. Организация бесперебойного питания компьютерной системы. 

4. Аппаратные средства дублирования информации. 



10 

 

В2. Лабораторная работа 

Лабораторная работа №1 «Изучение содержания и последовательности работ по 

защите информации» 

Цель работы: изучить содержание и последовательность работ выполняемых при 

построении комплексной системы защиты информации. 

 Лабораторная работа № 2 «Изучение методов комплексного исследование объ-

екта информатизации» 

Цель работы: изучить положительные и отрицательные стороны проведения обсле-

дования защищенности объекта информатизации (ОИ) посредством существую-

щих стандартов и методик. 

 

Блок С. Задания практико-ориентированного уровня для диагностирования 

сформированности компетенций («владеть») 

 

С1. Кейс-задание 

Формирование политики безопасности парольной системы аутентификации 

(Настройка параметров аутентификации ОС Windows )  

Цель: практическое освоение студентами научно-теоретических положений дис-

циплины по вопросам формирования политик безопасности парольных систем за-

щиты компьютерной информации, а также овладение ими техникой эксперимен-

тальных исследований и анализа полученных результатов, привитие навыков ра-

боты с вычислительной техникой.  

ЗАДАНИЕ №1  

Настроить параметры политики паролей Локальной политики безопасности 

операционной системы Windows .  

Алгоритм выполнения работы  

Для просмотра и изменения параметров аутентификации пользователей выполните 

следующий маршрут действий пользователя:  

Выберите кнопку Пуск панели задач.  

Откройте меню Настроить - Панель управления.  

В открывшемся окне выберите ярлык Администрирование — Локальная поли-

тика безопасности.  

4. Выберите пункт Политика учетных записей (этот пункт включает два под-

пункта: Политика паролей и Политика блокировки учетной записи).  

5. Откройте подпункт Политика паролей. В правом окне появится список настра-

иваемых параметров. В показанном примере политика паролей соответствует ис-

ходному состоянию системы безопасности после установки операционной си-

стемы, при этом ни один из параметров не настроен.  

6. Ознакомьтесь со свойствами всех параметров.  

Для изменения требуемого параметра выделите его и вызовите его свойства из кон-

текстного меню после нажатия правой кнопки мыши (или дважды щелкните на из-

меняемом параметре).  

7. Измените, значение параметра и нажмите ОК.  
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ЗАДАНИЕ № 2  

Настроить параметры политики блокировки учетных записей Локальной по-

литики безопасности операционной системы Windows .  

Измените параметр «Пароль должен отвечать требованиям сложности» Поли-

тики паролей на «Включен» и после этого:  

попробуйте изменить пароль своей учетной записи. Обратите внимание на все со-

общения системы, проанализируйте и введите допустимый пароль. Этот пароль яв-

ляется результатом выполнения Вашего задания. После успешного выполнения за-

дания [а], измените пароль Вашей учетной записи, а в качестве нового пароля ука-

жите прежний пароль.  

Проанализируйте сообщения системы и объясните поведение системы безопасно-

сти.  

Проведите эксперименты с другими параметрами Политики учетных записей.  

В ОТЧЕТЕ РАСКРЫТЬ:  

2. Какие параметры безопасности можно настроить с помощью оснастки «Локаль-

ная политика безопасности»?  

3. (по вариантам) Схемы маршрутов действий пользователя (или в виде Описания 

маршрутов действий пользователя) которые необходимо выполнить пользователю 

для решения следующей задачи:  

Вариант № 1  

- Изменить число (количество) допустимых неудачных попыток входа в систему, 

после которых учетная запись пользователя блокируется  

Вариант № 2  

- Изменить число (количество) минут, в течение которых учетная запись остается 

блокированной, прежде чем будет автоматически разблокирована 

 

Для проверки сформированности компетенции  

ОПК-4 Способен участвовать в разработке стандартов, норм и правил, а также тех-

нической документации, связанной с профессиональной деятельностью  

ИОПК – 4.1 Обладает знаниями нормативной базы профессиональной деятельно-

сти, используемыми на различных стадиях жизненного цикла информационной си-

стемы 

 

Блок А. Задания репродуктивного уровня («знать») 

А1. Вопросы для обсуждения 

 

1. Подходы к обеспечению информационной безопасности. Формулирова-

ние основных положений информационных положений. 

2. Принципы обеспечения информационной безопасности. Системность, 

комплексность, непрерывность, разумная достаточность, гибкость, откры-

тость алгоритмов, простота применения. 

3. Формальные модели доступа к данным. Классификация моделей. 

4. Дискреционная модель.  

5. Мандатная модель. 
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6. Монитор безопасности и его функции.  

7. Административный уровень защиты информации.  

8. Разделение политики безопасности по уровням. Описание функций ад-

министративного уровня безопасности.  

9. Разработка и реализация политики безопасности.  

10. Функции политики безопасности по уровням. Вопросы, решаемые при 

разработке политики безопасности. 

11. Таксономия нарушений информационной безопасности вычислительной 

системы и причины, обуславливающие их существование.  

12. Выявление недостатков этих операционных систем, приводящих к сни-

жению уровня безопасности.  

13. Анализ способов нарушений безопасности. 

14. Общие принципы построения защищенных систем.  

15. Цели защищенных информационных систем: безопасность, безотказ-

ность, деловая добросовестность. 

16. Средства разработки и правила их реализации.  

17. Основные средства, методика их реализации, практические аспекты 

функционирования. 

18. Фундаментальные проблемы, возникающие при построении защищен-

ных информационных систем.  
 

Блок В − задания реконструктивного уровня (уметь) 

 

В1. Практическая работа; 

 

Практическая работа 1. Защита информации на уровне баз данных. 

1. Концептуальные вопросы построения уровней защиты систем управления 

базами данных. 

2. Обязанности администратора по защите баз данных от несанкционирован-

ного доступа. 

3. Общее понятие о целостности базы данных. Типы ошибок, ведущих к нару-

шению целостности. 

4. Проблема непротиворечивости при параллельной обработке данных. 

5. Восстановление базы данных. Особенности восстановления распределенной 

базы данных. 

Практическая работа 2.. Особенности защиты информации при работе в локальной 

сети. 

1. Средства управления сетями. 

2. Программные средства обеспечения защиты информации в локальной сети. 

3. Обязанности администратора сети, относящиеся к безопасности информа-

ции. 
 

Практическая работа 3. Программные средства защиты информации для корпора-

тивных сетей. 

1. Брандмауэры: виды и варианты использования. 
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2. Средства организации виртуальных частных сетей. 

3. Средства обнаружения сетевых атак. 

4. Средства защиты электронных сообщений с помощью цифровой подписи. 
 

Практическая работа 4. Безопасная работа в Internet. 

1. Выбор сайтов для посещения. 

2. Настройка встроенных средств защиты информации современных браузе-

ров. 

3. Обработка сообщений электронной почты. Спам-фильтры. 

4. Ограничение доступа из локальной сети в Internet с помощью proxy-серве-

ров. 

5. Типы межсетевых экранов, их достоинства и недостатки. 
 

Блок С − задания практико-ориентированного уровня  

С1. Лабораторные работы 

Лабораторная работа№1 «Изучение построения системы защиты информации на 

основе нормативных актов и методических указаний» 

 

Цель работы: изучить перечень нормативных документов на основе которых осу-

ществляется построение системы защиты информации. 

 

Лабораторная работа №2 « Изучение действующей нормативной документации 

объекта информатизации» 

 

Цель работы: изучить действующую нормативную документацию объекта инфор-

матизации. 

Задание:  

• Составить перечень внутренних нормативных документов предприятия ре-

гламентирующих защиту информацию. 

• Провести сравнение имеющегося перечня нормативных документов с необ-

ходимым. 

• Написать один из внутренних документов, которые отсутствует на объекте 

информатизации. 

 

Лабораторная работа № 3. «Составление плана мероприятий по улучшению за-

щищённости объекта информатизации» 

 

Цель работы: изучить методику составления плана мероприятий по улучшению 

защищённости объекта информатизации. 

Задание: 

Составить план мероприятий по улучшению информационной безопасности вы-

бранного предприятия 

 Ответить на контрольные вопросы: 

1. Какая главная цель создания СЗИ? 
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2. Назовите последовательность шагов для улучшения защищенности объекта 

информатизации. 

3. Какие исходные данные используются для составления плана по улучшению 

защищённости объекта информатизации? 

4. Какими документами должен руководствоваться специалист по защите ин-

формации при составлении плана мероприятий по улучшению защищённо-

сти объекта информатизации? 

 

Блок Д. Задания для использования в рамках промежуточной аттестации 

 

Д1. Перечень экзаменационных вопросов 

1. Стоимостные характеристики информации и их соотношения. 

2. Internet, как среда для компьютерных преступлений. 

3. Основные задачи информационной безопасности. 

4. Основные методы обеспечения защиты информационной системы. 

5. Определение и классификация угроз. 

6. Потенциальные противники: классификация и характеристика. 

7. Каналы утечки информации. 

8. Классификация атак и их характеристики. 

9. Сетевые атаки: основные виды. 

10. Формулирование основных положений информационной безопасности. 

11. Принципы обеспечения информационной безопасности. 

12. Формальные модели доступа к данным. 

13. Монитор безопасности и его функции. 

14. Политика безопасности информационных систем 

15. Таксономия нарушений информационной безопасности вычислительной 

системы. 

16. Уровни правового обеспечения информационной безопасности. 

17. Доктрина информационной безопасности России. 

18. Задачи и методы криптографии. 

19. Виды шифров. Принцип Керкхоффса. 

20. Основные криптографические протоколы. 

21. Модели основных крипто-аналитических атак. 

22. Основные аппаратные средства защиты. Основные программные сред-

ства защиты. 

23. Основные методы идентификации и аутентификации. 

24. Сервисы управления доступом. 

25. Протоколирование и аудит. Задачи аудита. 

26. Основы защиты Internet-подключений. 

27. Вирусы. Виды вирусов. 

28. Антивирусное программное обеспечение. 

29. Стандарты обеспечения информационной безопасности. 

30. Общие принципы построения защищенных систем. 
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РАЗДЕЛ 3. Описание показателей и критериев оценивания компетенций на 

различных этапах их формирования, описание шкал оценивания 

Балльно-рейтинговая система является базовой системой оценивания сфор-

мированности компетенций обучающихся очной формы обучения. Итоговая 

оценка сформированности компетенции(й) обучающихся в рамках балльно-рей-

тинговой системы осуществляется в ходе текущего контроля успеваемости, проме-

жуточной аттестации и определяется как сумма баллов, полученных обучающи-

мися в результате прохождения всех форм контроля. Оценка сформированности 

компетенции(й) по дисциплине складывается из двух составляющих: 

✓ первая составляющая – оценка преподавателем сформированности компе-

тенции(й) в течение семестра в ходе текущего контроля успеваемости (максимум 

100 баллов). Структура первой составляющей определяется технологической кар-

той дисциплины, которая в начале семестра доводится до сведения обучающихся;  

✓ вторая составляющая – оценка сформированности компетенции(й) обуча-

ющихся на экзамене (максимум – 30 баллов) 

Для студентов очно-заочной и заочной форм обучения применятся 4-балль-

ная и бинарная шкалы оценивания результатов текущего контроля успеваемости и 

промежуточной аттестации обучающихся. 

уровни освое-

ния компе-

тенций  

продвинутый 

уровень  

базовый  

уровень  

пороговый 

уровень  

допороговый 

уровень 

100 – балль-

ная шкала 

85 и ≥ 70 – 84  51 – 69  0 – 50  

4 – балльная 

шкала  

«отлично» «хорошо» «удовлетвори-

тельно» 

«неудовлетво-

рительно» 

Шкала оценок при текущем контроле успеваемости  

по различным показателям 
Показатели оценивания сформированности компе-

тенций 

Баллы Оценка 

Выполнение практической/лабораторной работы 0-20 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

Решение ситуационных задач  0-10 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

Тестирование  0-30 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

Ответы на устные вопросы  0-10 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 
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Соответствие критериев оценивания уровню освоения компетенций  

по текущему контролю успеваемости 

 
Баллы Оценка Уровень освое-

ния компетен-

ций 

Критерии оценивания 

0-50 «неудовлетвори-

тельно»  

Допороговый 

уровень  

Обучающийся не приобрел знания, умения и 

не владеет компетенциями в объеме, закреп-

ленном рабочей программой дисциплины 

51-69 «удовлетвори-

тельно» 

Пороговый уро-

вень 

Не менее 50% заданий, подлежащих текущему 

контролю успеваемости, выполнены без суще-

ственных ошибок  

70-84 «хорошо» Базовый уровень  Обучающимся выполнено не менее 75% зада-

ний, подлежащих текущему контролю успева-

емости, или при выполнении всех заданий до-

пущены незначительные ошибки; обучаю-

щийся показал владение навыками системати-

зации материала и применения его при реше-

нии практических заданий; задания выпол-

нены без ошибок 

85-100 «отлично» Продвинутый 

уровень 

100% заданий, подлежащих текущему кон-

тролю успеваемости, выполнены самостоя-

тельно и в требуемом объеме; обучающийся 

проявляет умение обобщать, систематизиро-

вать материал и применять его при решении 

практических заданий; задания выполнены с 

подробными пояснениями и аргументирован-

ными выводами 

 

Шкала оценок по промежуточной аттестации 

 
Наименование формы промежу-

точной аттестации 

Баллы Оценка 

Экзамен  0-30 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

 

Соответствие критериев оценивания уровню освоения компетенций  

по промежуточной аттестации обучающихся 

 
Баллы Оценка Уровень освое-

ния компетен-

ций 

Критерии оценивания 

0-9 «неудовлетво-

рительно»  

Допороговый 

уровень  

Обучающийся не приобрел знания, умения и не 

владеет компетенциями в объеме, закреплен-

ном рабочей программой дисциплины; обучаю-

щийся не смог ответить на вопросы 

10-16 «удовлетвори-

тельно» 

Пороговый уро-

вень 

Обучающийся дал неполные ответы на во-
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просы, с недостаточной аргументацией, практи-

ческие задания выполнены не полностью, ком-

петенции, осваиваемые в процессе изучения 

дисциплины сформированы не в полном объ-

еме. 

17-23 «хорошо» Базовый уровень Обучающийся в целом приобрел знания и уме-

ния в рамках осваиваемых в процессе обучения 

по дисциплине компетенций; обучающийся от-

ветил на все вопросы, точно дал определения и 

понятия, но затрудняется подтвердить теорети-

ческие положения практическими примерами; 

обучающийся показал хорошие знания по пред-

мету, владение навыками систематизации мате-

риала и полностью выполнил практические за-

дания 

25-30 «отлично» Продвинутый 

уровень 

 Обучающийся приобрел знания, умения и 

навыки в полном объеме, закрепленном рабо-

чей программой дисциплины; терминологиче-

ский аппарат использован правильно; ответы 

полные, обстоятельные, аргументированные, 

подтверждены конкретными примерами; обу-

чающийся проявляет умение обобщать, систе-

матизировать материал и выполняет практиче-

ские задания с подробными пояснениями и ар-

гументированными выводами 
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РАЗДЕЛ 4. Методические материалы, определяющие процедуры оценивания 

знаний, умений, навыков, характеризующие этапы формирования компетен-

ций 

Лабораторные работы выполняются в специализированной аудитории во 

время лабораторных занятий. Предусмотрено выполнение одной лабораторной ра-

боты в течение одного занятия согласно текущей тематике. Студенты должны вы-

полнять задание самостоятельно, но имеют возможность обратиться к преподава-

телю за разъяснениями постановки задачи или оценкой правильности полученного 

результата. Если преподаватель вынужден разъяснять аспекты непосредственного 

выполнения шагов лабораторной работы, то это негативно отражается на оценке 

выполняющего задание студента. 

Методика оценивания выполнения лабораторных работ 

Баллы 
Оценка Показатели Критерии 

17-20 Отлично 1. Полнота выполне-

ния лабораторной ра-

боты; 

2. Своевременность

выполнения задания; 

3. Последователь-

ность и рациональ-

ность выполнения за-

дания; 

4. Самостоятель-

ность решения и т.д. 

Выполнены все задания лаборатор-

ной работы, студент четко и без 

ошибок ответил на все контроль-

ные вопросы 

12-16 Хорошо Выполнены все задания лаборатор-

ной работы; студент ответил на все 

контрольные вопросы с замечани-

ями  

8-11 Удовлетвори-

тельно   

Выполнены все задания лаборатор-

ной работы с замечаниями; студент 

ответил на все контрольные во-

просы с замечаниями. 

0-7 Неудовлетвори-

тельно 

Задание не выполнено 

Практические задания выполняются непосредственно во время занятий се-

минарского типа (одно задание на одну пару согласно текущей тематике занятия). 

Студенты должны выполнять задание самостоятельно, но имеют возможность об-

ратиться к преподавателю за разъяснениями постановки задачи или оценкой пра-

вильности представленного решения. Если преподаватель вынужден разъяснять ас-

пекты непосредственного выполнения задания, то это негативно отражается на 

оценке выполняющего задание студента. 
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Методика оценивания выполнения практических работ 

Баллы 
Оценка Показатели Критерии 

17-20 Отлично 1. Полнота выпол-

нения практической 

работы; 

2. Своевремен-

ность выполнения 

задания; 

3. Последователь-

ность и рациональ-

ность выполнения 

задания; 

4. Самостоятель-

ность решения; 

и т.д. 

Выполнены все задания практической 

работы, студент четко и без ошибок 

ответил на все контрольные вопросы 

12-16 Хорошо Выполнены все задания практической 

работы; студент ответил на все кон-

трольные вопросы с замечаниями  

8-11 Удовлетвори-

тельно  

Выполнены все задания практической 

работы с замечаниями; студент отве-

тил на все контрольные вопросы с за-

мечаниями. 

0-7 Неудовлетво-

рительно 

Задание не выполнено 

Ответы на ситуационные задачи (кейс-задачи) оформляются студентом в 

письменном виде и сдаются преподавателю в электронной форме с помощью  

электронной ин-формационно-образовательной среды ДГИ.

На решение каждой кейс-задачи отводится 45 минут. Представленный ответ 

должен отражать однозначную позицию по поставленной задаче. 

Методика оценивания решения кейс-задач 
Баллы 

Оценка Показатели Критерии 

8-10 Отлично 1. Полнота решения

кейс-задач;

2. Своевременность

выполнения;

3. Правильность отве-

тов на вопросы;

и т.д. 

Основные требования к решению 

кейс-задач выполнены. Продемонстри-

рованы умение анализировать ситуа-

цию и находить оптимальное количе-

ства решений, умение работать с ин-

формацией, в том числе умение затре-

бовать дополнительную информацию, 

необходимую для уточнения ситуа-

ции, навыки четкого и точного изло-

жения собственной точки зрения в 

устной и письменной форме, убеди-

тельного отстаивания своей точки зре-

ния; 
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6-7 Хорошо Основные требования к решению 

кейс-задач выполнены, но при этом 

допущены недочеты. В частности, не-

достаточно раскрыты навыки критиче-

ского оценивания различных точек 

зрения, осуществление самоанализа, 

самоконтроля и самооценки, креатив-

ности, нестандартности предлагаемых 

решений 

3-5 Удовлетвори-

тельно   

Имеются существенные отступления 

от решения кейс-задач. В частности 

отсутствуют навыки и умения модели-

ровать решения в соответствии с зада-

нием, представлять различные под-

ходы к разработке планов действий, 

ориентированных на конечный резуль-

тат 

0-2 Неудовлетво-

рительно 

Задача кейса не раскрыта, обнаружи-

вается существенное непонимание 

проблемы 

Устный опрос проводится в первые 15 минут занятий семинарского типа в 

формате обсуждения с названными преподавателем студентами. Остальные обуча-

ющиеся вправе дополнить или уточнить ответ по своему желанию (соблюдаю оче-

редность ответа). Основной темой для опроса являются вопросы для обсуждения, 

соответствующие теме предыдущей лекции, но преподаватель может уточнять за-

даваемый вопрос, задавать наводящие вопросы или сужать вопрос до отдельного 

аспекта обсуждаемой темы. 

Методика оценивания ответов на устные вопросы 
Баллы 

Оценка Показатели Критерии 

8-10 Отлично 1. Полнота данных

ответов; 

2. Аргументирован-

ность данных ответов; 

3. Правильность отве-

тов на вопросы; 

и т.д. 

Полно и аргументировано даны ответы 

по содержанию задания. Обнаружено 

понимание материала, может обосно-

вать свои суждения, применить знания 

на практике, привести необходимые 

примеры не только по учебнику, но и 

самостоятельно составленные. Изложе-

ние материала последовательно и пра-

вильно. 

6-7 Хорошо Студент дает ответ, удовлетворяющий 

тем же требованиям, что и для оценки 

«отлично», но допускает 1-2 ошибки, 

которые сам же исправляет. 
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3-5 Удовлетвори-

тельно  

Студент обнаруживает знание и пони-

мание основных положений данного 

задания, но:  

1) излагает материал неполно и допус-

кает неточности в определении поня-

тий или формулировке правил;  

2) не умеет достаточно глубоко и дока-

зательно обосновать свои суждения и 

привести свои примеры;  

3) излагает материал непоследова-

тельно и допускает ошибки. 

0-2 Неудовлетвори-

тельно 

Студент обнаруживает незнание от-

вета на соответствующее задание, до-

пускает ошибки в формулировке опре-

делений и правил, искажающие их 

смысл, беспорядочно и неуверенно из-

лагает материал; отмечаются такие не-

достатки в подготовке студента, кото-

рые являются серьезным препятствием 

к успешному овладению последую-

щим материалом. 

Тест представляет собой совокупность взаимосвязанных заданий возрастаю-

щей трудности и специфической формы, позволяющих качественно оценить струк-

туру и измерить уровень знаний обучающихся. 

Главная цель применения тестов – это установить уровень знаний студентов 

и на этой основе определить место (или рейтинг) каждого на заданном множестве 

тестируемых испытуемых.  

Тестирование значительно сокращает время проведения контроля знаний. 

Баллы Оценка Показатели Критерии 

25-30 «отлично» 1. Полнота выполне-

ния тестовых заданий; 

2. Своевременность

выполнения; 

3. Правильность отве-

тов на вопросы; 

4. Самостоятельность

тестирования; 

и т.д. 

Выполнено более 85 % заданий предло-

женного теста, в заданиях открытого 

типа дан полный, развернутый ответ на 

поставленный вопрос 

19-24 «хорошо» Выполнено более 70 % заданий предло-

женного теста, в заданиях открытого 

типа дан полный, развернутый ответ на 

поставленный вопрос; однако были допу-

щены неточности в определении поня-

тий, терминов и др. 

15-18 «удовлетворительно» Выполнено более 54 % заданий предло-

женного теста, в заданиях открытого 

типа дан неполный ответ на поставлен-

ный вопрос, в ответе не присутствуют 

доказательные примеры, текст со стили-
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стическими и орфографическими ошиб-

ками. 

0-14 «неудовлетвори-

тельно» 

Выполнено не более 53 % заданий пред-

ложенного теста, на поставленные во-

просы ответ отсутствует или неполный, 

допущены существенные ошибки в тео-

ретическом материале (терминах, поня-

тиях). 

Процедура промежуточной аттестации проходит в соответствии с Положе-

нием о промежуточной аттестации знаний студентов и учащихся ДГИ. 

Аттестационные испытания проводятся преподавателем, ведущим лекцион-

ные занятия по данной дисциплине, или преподавателями, ведущими практические 

и лабораторные занятия (кроме устного экзамена). Присутствие посторонних лиц в 

ходе проведения аттестационных испытаний без разрешения ректора или прорек-

тора по учебной работе не допускается (за исключением работников университета, 

выполняющих контролирующие функции в соответствии со своими должност-

ными обязанностями). В случае отсутствия ведущего преподавателя аттестацион-

ные испытания проводятся преподавателем, назначенным письменным распоряже-

нием по кафедре (структурному подразделению). 

Инвалиды и лица с ограниченными возможностями здоровья, имеющие нару-

шения опорно-двигательного аппарата, допускаются на аттестационные испытания 

в сопровождении ассистентов-сопровождающих. 

Во время аттестационных испытаний обучающиеся могут пользоваться про-

граммой дисциплины, а также с разрешения преподавателя справочной и норма-

тивной литературой, непрограммируемыми калькуляторами. 




